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Resumo:

A criptografia moderna teve inicio com a necessidade de protecao de segredos de guerra. Porém,
cada vez mais a protecdo de informacdes € uma necessidade cotidiana. Assim, a procura por
métodos cada vez mais seguros de troca de informacéo, tornou-se uma necessidade para a vida
cotidiana.

Nesse sentido, foi criada a criptografia de chave publica. O método mais conhecido é a
criptografia RSA, proposta em 1977 por Rivest, Shamir e Adleman (dai o nome). Para seu
funcionamento, € necessario trabalhar com numeros primos da ordem de cem digitos, que sao
multiplicados de forma a obter um numero ainda maior. Esses numeros primos sdo chaves
secretas (apenas o codificador os conhece) e o numero obtido na multiplicagéo € a chave publica.
A questado da seguranca se baseia no fato de que ainda é muito caro computacionalmente fatorar
grandes numeros em produto de primos. O problema que surgiu ha pouco tempo foi: com o
avanco rapido da computacdo, pode ser que, mesmo métodos de forca bruta possam, com
alguma rapidez, fatorar niumeros e, assim, descobrir as chaves secretas a partir apenas da chave
publica, em algum futuro mais ou menos préximo. Tornou-se necessario, entdo, o estudo de
novos métodos cuja seguranga nao se baseie em fatoragdo em produto de primos.

Por volta de 1985, Koblitz e Miller (separadamente) propuseram a exploracdo de uma nova
técnica de criptografia de chave publica baseada em uma teoria de curvas algébricas ja bastante
conhecia, a teoria de curvas elipticas. A ideia é, em vez de usar produto de nimeros primos, usar
operacdes com pontos de uma certa curva eliptica pré-determinada.

Nesse projeto, estudamos a base e a histéria da criptografia moderna, bem como os avangos da
criptografia baseada em curvas. Assim, o bolsista italo apresentara a base da criptografia RSA e o
bolsista Marcos apresentara as técnicas e definicdes da teoria de curvas elipticas, que formam
base para esse novo método de criptografia.



