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1 INTRODUGAO

A Tecnologia da Informacdo e Comunicagdo (TIC) desempenha um papel essencial no
cumprimento dos objetivos organizacionais. Ao longo dos anos, o posicionamento da TIC
evoluiu do classico suporte administrativo para um lugar de destaque no planejamento
estratégico. A atuagdo da TIC é transversal, perpassando todas as areas da instituigao.
Para alcancar uma gestao eficiente dos recursos de TIC, a instituicdo deve possuir um
planejamento alinhado as necessidades organizacionais, bem como aos direcionamentos
da administracao publica federal.

Nesse sentido, a Universidade Federal de Juiz de Fora apresenta seu Plano Diretor
de Tecnologia da Informagao (PDTIC) como instrumento de planejamento para as agoes de
TIC na instituicdo. O tempo de vigéncia desse documento € de cinco anos e abrange o
Campus Reitoria e o Campus Avancado Governador Valadares, além das unidades

externas.

1.1  Principais Objetivos

1. Alinhamento Estratégico: Alinhamento com objetivos estratégicos, implicando na
conduc¢ao de iniciativas de TIC que agreguem valor a UFJF.

2. Aprimoramento dos servigos digitais: Manter e evoluir os sistemas académicos e
administrativos da UFJF, garantindo que os indices de satisfagdo sejam capturados
e melhorados sempre que possivel.

3. Otimizacdo de Recursos: Identificagdo das necessidades reais, evitando
desperdicios e garantindo que os investimentos sejam feitos de forma estratégica.

4. Padronizagcao: Promogao de uma gestdo homogénea e eficiente de recursos de
TIC.

5. Gestao de Riscos: Identificagao e mitigacdo de riscos associados a TIC, seja em
termos de segurancga, continuidade dos servicos ou mesmo conformidade com
regulamentos e legislagdes.

6. Transparéncia: Provimento de uma visao clara de como os recursos de TIC estao
sendo utilizados e quais sado os planos futuros.

7. Compliance: Atendimento as regulamentagdes externa e interna relacionadas a
TIC.

8. Apoio a Governanc¢a: Promocao de uma cultura na qual a tomada de decisao seja
baseada em praticas e principios de governancga, resultando em operacbes mais

consistentes, eficientes e alinhadas aos objetivos organizacionais.
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Todas as unidades da UFJF estdo incluidas no plano, exceto o Hospital
Universitario. O PDTIC estara vigente de 2024 até 2028, iniciando sua efetivacdo em janeiro
de 2024. E imprescindivel que o documento seja revisto a cada ano para ajustes conforme

as demandas e para monitoramento das atividades planejadas.

1.2 Processo de Elaboracgao

A UFJF adotou como referéncia o Guia de PDTIC do Sistema de Administracdo dos
Recursos de Tecnologia da Informacgao (SISP) na concepgdo e monitoramento do PDTIC
2024-2028. Este guia proporciona diretrizes claras para a criagdo de um Plano Diretor de
Tecnologia da Informacdo e Comunicacdo e oferece recomendacbes sobre os
procedimentos para seu acompanhamento subsequente.

A equipe responsavel pela elaboragdo do PDTIC foi composta por membros do
Comité de Governancga Digital (CGD) e Centro de Gestao do Conhecimento Organizacional

(CGCO) de forma que todas as areas da instituicdo estivessem representadas.

2 PRINCIPIOS E DIRETRIZES

Essa secdo apresenta os principios e diretrizes que norteardo as iniciativas de TIC da
instituicdo, visando alinhar as ac¢des de TIC aos objetivos estratégicos da UFJF e contribuir
para o desenvolvimento e bem-estar da comunidade académica e da sociedade em geral.
Os principios apresentados nesta secao estabelecem as bases éticas que norteardo as
iniciativas de TIC, enquanto as diretrizes estabelecem os critérios a serem seguidos para
garantir a eficiéncia, transparéncia, seguranca e continuidade dos servigos de TIC da UFJF.
As diretrizes do PDTIC estdo alinhadas com diversos instrumentos legais e normativos,
garantindo o cumprimento das obrigacGes legais e regulatdrias, bem como a adogao das
melhores praticas de gestdo e governanca de TIC. Nesta sec¢ao, serdo apresentados em
detalhes os principios e diretrizes que orientardao as agdes de Tl da UFJF nos préximos

anos.

Tabela 1. Principios

ID Descrigao

P01 |As agbes de TIC devem ser pautadas pelo planejamento, visando a eficiéncia.

A ética deve ser um valor fundamental em todas as areas da UFJF, e a area de TIC ndo é

P02 ~
excegao.

As iniciativas de TIC devem contribuir para o desenvolvimento e bem-estar da comunidade

P03 académica e da sociedade em geral.
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As iniciativas de TIC devem contribuir para o desenvolvimento das atividades de ensino,

P04 ; - . =
pesquisa, extensao e inovagao.

PO5 As iniciativas de TIC devem ser pautadas pelas boas praticas de gestdo e governanga de
TIC.

P06 As iniciativas de TIC devem promover a colaboracdo e o trabalho em equipe entre os
membros da comunidade académica.

P07 |As iniciativas de TIC devem ser sustentaveis e responsaveis do ponto de vista ambiental.

PO8 As iniciativas de TIC devem promover a cultura da inovagdo e do empreendedorismo,
estimulando a criagdo de novas solugbes tecnoldgicas.

P09 As iniciativas de TIC devem ser voltadas para a melhoria continua dos processos e servigos
de TIC da UFJF.

Tabela 2. Diretrizes
ID Descrigao Alinhamento

D01

Todas as iniciativas de TIC devem visar ao atendimento de
objetivos estratégicos, o que serd avaliado por meio de
mensuragao e analise de resultados.

Decreto-lei
IN SGD/ME 47/2022
IN SGD/ME 1/2019

PDI UFJF 2022-2027

D02

Todas as iniciativas de TIC devem garantir abertura de
dados/informagdes para a sociedade, ressalvado o disposto em
legislagao especifica, de modo a dar transparéncia e publicidade a
aplicagao dos recursos publicos.

Lei n® 12.527
PDI UFJF 2022-2027
Decreto 8.777/2016

D03

Todas as iniciativas de TIC devem ser inclusivas e ter como foco
as necessidades dos usuarios, sejam elas funcionais ou
nao-funcionais.

PDI UFJF 2022-2027
Lei 13.146

D04

Todas as iniciativas de TIC devem prezar pela seguranga da
informacao e privacidade de dados.

PDI UFJF 2022-2027

D05

Todas as iniciativas de TIC devem prezar pela garantia da
disponibilidade e continuidade dos servigos de TIC.

PDI UFJF 2022-2027

D06

Todas as iniciativas de TIC devem estar em conformidade com as
politicas e normas internas da UFJF.

PDI UFJF 2022-2027

D07

Todas as iniciativas de TIC devem ser desenvolvidas levando em
consideragdo a interoperabilidade e a integracdo com outros
sistemas e solugdes existentes na UFJF.

PDI UFJF 2022-2027

D08

Todas as iniciativas de TIC devem ser desenvolvidas levando em
consideragéo a usabilidade e a acessibilidade, de forma a facilitar
0 uso pelos usuarios.

PDI UFJF 2022-2027

D09

Todas as iniciativas de TIC devem ser desenvolvidas levando em
consideragdo a seguranga cibernética e a privacidade de dados,
de forma a garantir a protegdo das informagbes e dados da
instituicao.

Lei n® 13.709 (LGPD)

n® 200/1967
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3 DOCUMENTOS DE REFERENCIA

A elaboragdo do PDTIC levou em consideragéo a estratégia institucional descrita no Plano
de Desenvolvimento Institucional (PDI), normativas internas, legislagdo, padroes e
orientacbes do Governo Federal. A Tabela 2 apresenta os documentos de referéncia que
serviram de base para a elaboracao do PDTIC.

e Decreto-lei n°® 200, de 25 de fevereiro de 1967;

e Constituicao da Republica Federativa do Brasil de 1988;

e Lein®12.965, de 23 de abril de 2014 (Marco Civil da Internet);

e Decreto n° 8.936, de 19 de dezembro de 2016;

e Guia de Governancga de TIC do SISP v2.0;

e Decreto n®9.319, de 21 de margo de 2018 (SinDigital e E-Digital);

e Portaria SGD/ME n° 23, de 04 de abril de 2019 (Rede Gov.br);

e Portaria SGD/ME n° 778, de 04 de abril de 2019 (GovTIC);

e Decreto n® 9.756, de 11 de abril de 2019 (Portal Gov.br);

e Guia de PDTIC do SISP v2.1;

e Lein®14.129, de 29 de marco de 2021 (Lei do Governo Digital);

e Instrugdo Normativa n° 94, de 23 de dezembro de 2022;

e Plano de Desenvolvimento Institucional (PDI 2022 - 2027).

4 RESULTADOS DO PDTIC ANTERIOR

Com base nas informacgdes fornecidas sobre o PDTIC anterior, identificou-se como

principais obstaculos para cumprimento das necessidades identificadas:

4.1 Falta de Acompanhamento

Uma das principais razées para o PDTIC anterior ndo ter sido totalmente executado foi a
falta de acompanhamento. Isso destaca a importancia de estabelecer um sistema de

monitoramento eficaz para garantir que o plano seja implementado conforme o planejado.

4.2 Estrutura Institucional

Outro motivo para a execucdo incompleta foi a falta de definicio de uma estrutura
institucional para a execucgao. Isso ressalta a necessidade de se estabelecerem papéis e
responsabilidades claros dentro da organizacdo para garantir que as agdes sejam

realizadas.
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4.3 Falta de Metas e Agoes Mensuraveis

Diversas necessidades inventariadas nao foram desdobradas em metas e acobes
mensuraveis. Para o sucesso de qualquer plano, é crucial estabelecer metas claras e agbes

mensuraveis para acompanhar o progresso.

4.4 Indisponibilidade de Recursos

Diversas necessidades inventariadas nao foram executadas por indisponibilidade de
recursos, principalmente orcamentarios. Garantir que 0s recursos necessarios estejam

disponiveis é essencial para garantir a execug¢ao do PDTIC.

4.5 Pandemia de COVID-19

A pandemia de COVID-19, decretada em margo de 2020, afetou substancialmente a
execucdo do PDTIC, uma vez que novas demandas de digitalizagdo de servicos surgiram,

alterando a prioridade das necessidades previamente inventariadas.

5 DIAGNOSTICO ATUAL DE TI

5.1 Organizacao da TIC

As estruturas descritas sdo dedicadas ao gerenciamento e operagao dos recursos de TIC
com o objetivo de atender toda a instituicdo. Resumidamente, a TIC da UFJF é composta
pelas seguintes estruturas: Comité de Governanga Digital, Centro de Gestdo do
Conhecimento Organizacional, Coordenacdo de Informatica, Infocentros e Telefonia e

Nucleo de Tecnologia da Informagao.

5.1.1 Comité de Governancga Digital

O Comité de Governanca Digital — CGD — tem carater deliberativo e tem como objetivo
elaborar a estratégia de TIC da UFJF visando assegurar a qualidade, eficiéncia e eficacia
das atividades e acbes que dao suporte ao cumprimento da missao institucional. Este
comité traduz os objetivos estratégicos em agdes de TIC e determina prioridades acerca
dos projetos e investimentos em TIl. Além disso, o CGD propde instrumentos normativos

para assegurar o uso racional e eficiente dos recursos de TIC.
5.1.2 Centro de Gestao do Conhecimento Organizacional
O Centro de Gestdo do Conhecimento Organizacional (CGCO) é a unidade vinculada a

Proé-reitoria de Planejamento, Orgamento e Finangas (PROPLAN) responsavel por planejar

10



PDTI 2024 - 2028 | Universidade Federal de Juiz de Fora

e executar agdes de TIC alinhadas com as estratégias definidas pelo CGD no que diz
respeito ao desenvolvimento e sustentacao de sistemas de informagao, oferta de servigos
de comunicacdo e conectividade. O CGCO também da apoio as demais areas da UFJF

para a contratacado de solucdes de TIC.

5.1.3 Coordenacao de Informatica, Infocentros e Telefonia

Ligada a Proé-reitoria de Infraestrutura e Gestdo (PROINFRA), a Coordenagdo de
Informatica, Infocentros e Telefonia oferece suporte técnico aos equipamentos de TIC
operados pelos usuarios e atua junto as unidades administrativas e académicas para

viabilizar infraestrutura adequada de dados e telefonia.

5.1.4 Nucleo de Tecnologia da Informagéao
O Nucleo de Tecnologia da Informacdo (NTI) é o nucleo vinculado a Geréncia de
Infraestrutura e TIC do campus Governador Valadares responsavel por realizar ou

intermediar as acbes relacionadas a area de tecnologia da informagao no campus.

5.2 Capacidade atual da TIC

Atualmente, a UFJF conta com 73 servidores da carreira de TIC para viabilizar servigos
para mais de 25 mil usuarios, incluindo discentes, docentes, técnicos administrativos em
educacao e servidores terceirizados. Desse total, 24 servidores (32%) atuam em unidades
fora da organizagéo de TIC da instituicdo, executando tarefas voltadas as necessidades da
propria unidade.

A organizacado atual da TIC na UFJF apresenta uma série de problemas que
comprometem a capacidade de TIC da instituicdo em atender as demandas de forma
eficiente. Dentre os problemas identificados, pode-se destacar:

e Falta de padronizacao e controle dos servigos de TIC prestados nas unidades fora
da organizagdao de TIC, o que pode gerar incompatibilidades e dificuldades em
integrar esses servigos com os demais servigos de TIC da UFJF;

e Auséncia de avaliagcdo de desempenho adequada e falta de desenvolvimento
profissional voltado para aprimoramento da capacidade de TIC da instituigdo como
um todo, o que pode resultar em uma capacidade reduzida de execucao de TIC da
UFJF;

e Possibilidade de que as unidades fora da organizagdo de TIC atuem de forma
independente, sem seguir as estratégias prioritarias de TIC definidas pelo CGD, o
que pode gerar conflitos e dificuldades em alinhar as ac¢des de TIC da UFJF aos

objetivos institucionais;

11



PDTI 2024 - 2028 | Universidade Federal de Juiz de Fora

e Falta de comunicacdo e colaboragdo entre as unidades fora da organizagéo de TIC
e a propria organizagdo de TIC da instituicdo, o que pode gerar dificuldades em
compartilhar informagdes e recursos de TIC;

e Auséncia de um planejamento integrado de TIC, que leve em consideragdao as
necessidades e demandas de todas as unidades da instituigdo, o que pode gerar
conflitos e sobreposig¢ao de iniciativas;

e Dificuldade em garantir a conformidade com as politicas e normas internas da UFJF,
ja que as unidades fora da organizacao de TIC podem atuar de forma independente
em relagao a essas politicas e normas;

e Problemas de seguranga e privacidade, decorrentes da falta de controle adequado
sobre 0 acesso aos sistemas e dados da instituicdo, da falta de padronizacgao e
controle dos servicos de TIC prestados nas unidades fora da organizagao de TIC,
bem como da possibilidade de que essas unidades atuem de forma independente
em relacéo as politicas e normas internas da UFJF;

e Uso irracional do recurso publico, que pode ocorrer caso haja sobreposi¢cdo de
iniciativas ou servigos de TIC, que resultem em duplicidade de gastos ou
investimentos desnecessarios, ou caso a distribuicdo desigual dos servidores da
carreira de TIC leve a uma utilizacdo inadequada dos recursos humanos e
financeiros da instituigao.

e Alta rotatividade de servidores, decorrente da grande oferta de oportunidades
melhores tanto na iniciativa privada quanto na publica, provocando a perda de
talentos e dos investimentos feitos na capacitacao e treinamento dos servidores do
quadro.

e Quantitativo de servidores de TIC menor que a quantidade ideal. Segundo Gartner
(2020), o numero de servidores da area de TIC pode variar de acordo com a area de
atuacado da empresa ou 6rgao, numero de servidores e orgamento anual ou receita.
Considerando esses parametros, o percentual de servidores de TIC da UFJF deveria

ser em torno de 5% do total de servidores. O percentual atual é de 1,4%.

Todos esses problemas podem comprometer a capacidade de TIC da UFJF em
atender as demandas da instituicdo, afetando diretamente a qualidade dos servigos
prestados aos usuarios e a capacidade da instituicho de cumprir seus objetivos

estratégicos.

12
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6 INVENTARIO DE NECESSIDADES

O Inventario de Necessidades é uma lista priorizada de demandas e oportunidades
relacionadas a TIC identificadas em uma andlise detalhada das necessidades e
expectativas dos usuarios dos sistemas e servicos de TIC existentes, bem como nas
oportunidades de melhoria e nas demandas de novos sistemas e servigos de TIC. Como o
PDTIC ¢é um documento tatico, este nao aborda detalhes operacionais. Como
consequéncia, o Inventario de Necessidades ndo tem como objetivo detalhar agdes
especificas, como a implantagdo de novos sistemas de informagédo, uma vez que essa €
uma questao que envolve fatores externos, criando um cenario altamente dindmico, no qual
existem mudancgas constantes de prioridade. Ao invés disso, o foco é na identificacao de
necessidades que criam condi¢gbes para a conducgao agdes de TIC em busca dos objetivos
estratégicos, que estdo descritos, principalmente, no PDI. Dessa forma, o inventario de
necessidades se apresenta como um documento de carater tatico que serve como base
flexivel e alinhada com a evolugdo do ambiente tecnolégico e regulatério.

Para atender as necessidades, as agdes planejadas, que abrangem aspectos
eminentemente operacionais, devem ser descritas e detalhadas oportunamente em

Planos de Acgdo. A Figura 1 ilustra a relagdo entre os planos estratégico, tatico e

operacional.
Figura 1. Relagao entre os planos estratégico, tatico e operacional.
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A Figura 2 descreve a relagdo de valor que orientou a elaboragdo do Inventario de
Necessidades. Em suma, buscou-se traduzir os objetivos estratégicos em orientacdes de

alto nivel para a gestado da TIC.

Figura 1. Tradugcao de objetivos em orientagdes para a gestao da TIC.
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A elaboragao do inventario de necessidades contemplou os seguintes passos:

e Consulta as Pré-Reitorias
Inicialmente, foi conduzida uma consulta a todas as pré-reitorias através do Sistema
Eletrénico de Informacbes (SEIl). Foram enviados formularios e documentos
solicitando que cada pro-reitoria identificasse suas respectivas necessidades em
relacdo a TIC, focando nas areas onde percebessem a necessidade de melhorias,
implementagdes ou alteragdes. Cada pro-reitoria teve a oportunidade de detalhar as
demandas de seu setor, considerando os objetivos estratégicos e operacionais da
instituicdo.

e Consulta a comunidade académica
Foi promovida uma consulta publica online, na qual todos os membros da
comunidade académica foram convidados a participar. A consulta publica teve como
objetivo permitir que estudantes, professores, servidores técnicos e demais
membros da comunidade académica pudessem expressar suas hecessidades,

expectativas e sugestdes em relagdo aos servigos e recursos de TIC da UFJF.
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e Compilagao e analise dos dados
Apds o recebimento das respostas, tanto do SEI quanto da consulta publica online,
as informagdes foram analisadas e compiladas. Esse processo envolveu a
identificagcdo das necessidades comuns entre diferentes setores e grupos.

e Elaboracao do Inventario de Necessidades
Com base nos dados coletados e analisados, foi entdo elaborado o inventario de

necessidades, um documento que reflete as demandas e expectativas identificadas.

As necessidades inventariadas estao descritas a seguir:
N1 Adequacéo da infraestrutura de processamento e armazenamento de dados do CGCO

Necessidade de adequacgao da infraestrutura de processamento e armazenamento de dados. As
informagbes que precisam ser gerenciadas incluem, por exemplo, o ingresso de estudantes,
emissao e registro de diplomas, gestdo de bolsas e estagios, gestdo de pessoas, projetos de
extensdo, informagbes financeiras e projetos de obras, exigem uma infraestrutura de
processamento e armazenamento de dados robusta. Além disso, a adequacéo de tal infraestrutura
estabelece uma base para o desenvolvimento de novos sistemas de informagao.

Metas
Indicadores
2025 2026 2027
Armazenamento disponivel > 20% > 20% > 20% > 20% > 20%
Memoéria disponivel > 20% > 20% > 20% > 20% > 20%
Uso de CPU <80 % <80 % <80 % <80 % <80 %
Disponibilidade >94 % >95 % >96 % >97 % > 98 %

N2 Adequagéao do parque de Tl (hardware e software) voltado as atividades administrativas
e académicas

Necessidade de atualizagdo do parque de Tl voltado as atividades administrativas e académicas,

como digitalizagdo, produgdo e armazenamento de documentos, elaboragdo e impressdo de

projetos de engenharia, produ¢do de conteudo de video, realizagdo de reunides remotas, dentre

outros.

Metas
Indicadores
2024 2025 2026 2027 2028
indice de satisfagdo (ISAdm) (E)(:ia
indice de satisfagdo (ISAcad) %2:;3

* Incremento a ser definido pelo CGD de acordo com a formulagéo do indice
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Atualizacao da infraestrutura de rede cabeada certificada

A atualizagdo da infraestrutura de rede cabeada € fundamental, pois esta sustenta servigos
indispensaveis como o videomonitoramento, essencial para a seguranga no campus. A rede
cabeada também é crucial para manter a qualidade da rede Wi-Fi e o acesso a internet,
impactando diretamente na experiéncia dos usuarios e na execugao de atividades rotineiras. Além
disso, investir em sua modernizagao estabelece a base necessaria para atender as demandas
futuras e inovagdes.

Metas
Indicadores
2025 2026 2027 2028
% de unidades com todos os Levantamento da base + base + | base + base +
pontos de rede certificados CAT6 | situacdo atual (base) 10 20 25 30

N4 Evolugcado e adequagéao dos sistemas de informagao institucionais
A necessidade de adequacdo e evolugdo dos sistemas de informacdo é fundamental para
acompanhar as demandas em constante mudanca, otimizar a eficiéncia operacional e cumprir as
necessidades regulatdrias. Essas melhorias s&o essenciais para promover a modernizagao
continua da Tl da UFJF como uma instituicdo de ensino superior de exceléncia.
Metas
Indicadores
2024 2025
Coleta Aumentar Aumentar em Aumentar Aumentar em 1
ISSI-RH
base em 1 ponto 1 ponto em 1 ponto ponto
Coleta Manter Aumentar em Manter Aumentar em
ISSI-PG
base 0,5 ponto 0,5 ponto
Coleta Manter Aumentar em Manter Aumentar em
ISSI-FIN
base 0,5 ponto 0,5 ponto
ISSI-GRAD Coleta Aumentar Aumentar em Aumentar Aumentar em
base em 0,5 ponto 0,5 ponto em 0,5 ponto 0,5 ponto
ISSI-EXT Coleta Aumentar Aumentar em Aumentar Aumentar em
base em 1 ponto 0,5 ponto em 0,5 ponto 0,5 ponto
indice de cobertura Coleta Aumentar Aumentar em Aumentar Aumentar em
de integracao entre base em 5% 5% em 5% 5%
os sistemas

ISSI = Composto por: facilidade de uso, desempenho, funcionalidade, confiabilidade, satisfacido geral

N5 Expansao e modernizagdo da rede sem fio

A expansao e modernizacdo da rede sem fio fornecem condigbes para que a comunidade
académica acesse os servicos digitais disponibilizados pela instituigdo, que sao elementos
integrantes das atividades académicas e administrativas atualmente. Essa infraestrutura
tecnolégica assegura que estudantes, professores e funcionarios tenham conectividade estavel e
de alta velocidade, permitindo o acesso eficiente a sistemas, plataformas e recursos online. Dessa
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forma, a universidade promove a modernizacdo e a agilidade em suas operagdes administrativas,
ao mesmo tempo que atende as necessidades de ensino, pesquisa e extensao.

Metas
Indicadores
2024 2025 2026 2027 2028
ICWIFI* * * * * *
Levanta base + base + base + base +
Numero de equipamentos instalados mento 30%da | 10%da | 10% da | 10% da
base base base base base

* O indice de cobertura sera definido pelo CGD e medido a partir das controladoras de rede.

N6 Realizar inventario e controle de ativos de TIC

A implementagdo de um processo de inventario e controle de ativos de TIC* é fundamental para a
organizacdo, ndo apenas para otimizar os recursos, mas também para garantir a seguranca da
informagdo. Com isso, é possivel rastrear todos os ativos de TIC, identificando eventuais ativos
perdidos ou roubados que poderiam representar ameagas a seguranga dos dados e informagdes
confidenciais da instituicao. Além disso, o inventario ajuda a assegurar que todos os ativos estejam
atualizados com as Uultimas corregdes de seguranca e atualizagdes, mitigando o risco de
vulnerabilidades ndo detectadas.

Metas

Indicadores
2024 2025 2026 2027 2028

% de unidades inventariadas em relagéo a

0, 0, 0, 0, 0,
hardware > 40% >50% >70% > 80% > 90%

% de unidades inventariadas em relagéo a

> 40% > 50% >70% > 80% > 90%
software

*Participantes da rede cabeada

N7 Aprimoramento das estruturas e processos de Governanga e Gestao de TIC

A necessidade de aprimoramento da governanga e gestdo de TIC na UFJF é substanciada pelo
indice iGovTI" do Tribunal de Contas da Unido (TCU). O iGovTl é um indicador reconhecido que
avalia a eficacia da governanga e gestao de TIC em instituicbes publicas e fornece uma referéncia
sélida para medir o grau de maturidade nessa area.

Metas
Indicadores
2025 2026 2027
iGovTl (TCU) > 40 > 50 > 55 > 60 > 65

" 0 iGovTl é composto pelo indice de Governanga de Tl (GovernangaTl), que por sua vez avalia o Modelo de gestdo de TI
(ModeloTl), a capacidade em monitorar o desempenho da gestdo de Tl (MonitorAvaliaTl) e a capacidade em prestar servigos
publicos com qualidade (resultadoTl), compde o iGovTl também, o indice de Gestao de Tl (iGestTl), que por sua vez analisa a
capacidade em processos de Tl (processosTl), capacidade de realizagédo do planejamento de Tl (planejamentoTl) e da gestdo
de pessoal de Tl (pessoasT]l).
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Os indices relacionados a estas necessidades, quando nao previstos neste plano,

serao elaborados pelo CGD até 60 dias antes da primeira coleta.

6.1 Critérios de Priorizagao

Os critérios de priorizagdo das necessidades, basearam-se na técnica de sele¢do de
projetos denominada GUT (Gravidade x Urgéncia x Tendéncia). Essa técnica analisa a
gravidade ou impacto que as necessidades produzem quando séo atendidas ou nao, além
de considerar a urgéncia no atendimento e a tendéncia de agravamento do problema ou de
perda da oportunidade enquanto a necessidade nao for atendida. A atribuicdo de valores as

trés dimensodes foi realizada pelos membros do CGD da UFJF.

Tabela 3. Critérios de priorizacao
VALOR GRAVIDADE* URGENCIA* TENDENCIA*

5 Extremamente grave |E necessaria uma agao imediata |A situagao ir4 piorar rapidamente.

A iniciativa deve ser tomada com |A situagdo ira piorar em pouco

4 Muito grave .
alguma urgéncia tempo.

A agao deve ocorrer o mais cedo |[A situagcdo ira piorar em médio

3 Grave .
possivel prazo.
A situacdo ira piorar em longo
2 Pouco grave Pode-se esperar um pouco
prazo.
1 Sem gravidade N&o tem pressa alguma A situacéo néo ira piorar

* Gravidade (Qual o impacto da necessidade?) Urgéncia (A resolugao desse problema pode
esperar ou deve ser realizada rapidamente?) Tendéncia (O que acontece em caso de

negligéncia?)

6.2 Priorizagao das Necessidades

Tabela 4. Necessidades priorizadas
NECESSIDADE GRAVIDADE URGENCIA TENDENCIA TOTAL GUT

NS 4 4 5 80
N7 4 4 64
N1 4 3 4 48
N3 4 3 4 48
N2 4 3 3 36
N6 3 4 3 36
N4 4 3 2 24
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7

RISCOS

O sucesso na implementacdo do PDTIC envolve a identificagdo dos riscos com o objetivo

de gerencia-los de forma a reduzir ou eliminar seus impactos.

Desprezivel: Riscos nessa categoria tém um impacto muito baixo e uma
probabilidade extremamente baixa de ocorréncia. Eles geralmente ndo requerem
muita atenc&o ou recursos para gerenciamento;

Menor: Riscos menores tém um impacto baixo, mas a probabilidade de ocorréncia é
maior do que na categoria desprezivel. Eles podem ser gerenciados de maneira
eficaz com procedimentos padrao ou medidas simples;

Moderado: Riscos moderados tém um impacto moderado e uma probabilidade
significativa de ocorréncia. Eles requerem atencdo e gerenciamento ativo para
reduzir a probabilidade de ocorréncia ou minimizar o impacto;

Maior: Riscos maiores tém um impacto significativo e uma probabilidade razoavel de
ocorréncia. Eles precisam de gerenciamento cuidadoso e planos de contingéncia
para mitigar seu impacto;

Catastrofico: Riscos catastroficos tém um impacto devastador e uma probabilidade
significativa de ocorréncia. Eles representam uma ameaga significativa para a

organizagao e requerem planos de contingéncia robustos e medidas de mitigacéo.

Tabela 5. Riscos identificados

ID DESCRIGAO
RO1 Indisponibilidade orgamentaria para a TIC
R02 |Mudancas de prioridade
R03 [Surgimento de necessidades ndo previstas neste PDTIC
R04 Falta de capacitagao de pessoal
RO5 [Indisponibilidade de pessoas para planejamento e execugéo de acdes
RO6 Paralisagbes de atividades
RO7 |Falta de alinhamento das ag¢des dos setores envolvidos com a governanga e gestédo da
TIC
RO8 Interrupcao do datacenter
R0O9 |Rotatividade e/ou evaséo de profissionais
R10 Descumprimento de legislagdo vigente por incapacidade operacional
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Tabela 6. Valor dos riscos identificados.

CONSEQUENCIA

Catastrofica
(16)

Moderada

(4)

(1)

RO5

RO01, RO6,
R10

Desprezivel Menor
(1) (2)
Quas(e5 )certo R02, R03

w
E Provavel
o (4)
EI Possivel
<T (3)
m .
| Improvavel
@
I 2)

Raro
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RISCO P

RO1 3

Cc

ACOES

Realizar o planejamento orgamentario da TIC - Desenvolvimento de um orgamento de TIC bem
estruturado que leve em consideragao as necessidades de manutengao, atualizagdo, expansao e
inovagdo da infraestrutura de TIC.

Priorizacdo de investimentos: Identificagdo de projetos e iniciativas de TIC criticos e priorizagdo com
base em sua importancia estratégica para a universidade. Isso ajuda a garantir que os recursos
estejam direcionados para as areas que tém maior impacto no cumprimento das metas e objetivos da
UFJF.

Reserva de contingéncia: Manutengédo de uma reserva de contingéncia especifica para a area de TIC.

Essa reserva pode ser usada para lidar com despesas imprevistas ou emergenciais relacionadas a
TIC, evitando que a falta de recursos interrompa operacoes criticas.

Busca de recursos: Busca de recursos para a TIC por meio de parcerias, captacao de recursos
externos, subsidios ou projetos que possam financiar iniciativas especificas.

RESPONSAVEL

Administracao
superior, CGD

R02 5

Definigao de critérios para priorizagao: A definicao adequada de critérios de priorizagao reduz a
frequéncia das mudancas de prioridades.

CGD

Definir frequéncia para atualizagéo de prioridade das novas demandas

CGD

R0O3 5

Revisdo do PDTIC: A chegada de novas necessidades exige a revisdo do PDTIC, incluindo a analise
dos investimentos e prioridades para acomodar necessidades emergentes.

CGD

R04 1

Alocagao de Recursos para Treinamento: Reserva de orgamento e tempo especificos para atividades
de treinamento e desenvolvimento.

Avaliagdo de Competéncias: Realizagao de avaliagdes regulares das competéncias para identificar
areas que precisam de desenvolvimento, ajudando a identificar necessidades de treinamento,
recrutamento e alocacdo de maneira eficaz.

Politicas para ingresso de servidores na TIC: Estabelecimento de politicas e procedimentos para a
realizacdo de concursos que visem recrutar novos servidores que atendam as necessidades de
conhecimento e habilidades especificas da UFJF.

Administracéo
superior,
PROGEPE, CGCO

R05 4

Normativas para concessao de Férias e Licengas: Implementagéo de politicas que garantam que a
equipe planeje suas férias e licengas de maneira a minimizar o impacto na continuidade das
operagoes.

Redefinicdo de Prioridades: Ajuste as prioridades, permitindo a realocagéo de pessoal.

Realocacéao de pessoal: Realocagéo de pessoal de outras unidades para atender projetos prioritarios
para a UFJF e melhor organizar as a¢des de TIC da instituicdo

Converséao de vagas de outros cargos em vagas de TIC visando o atendimento do percentual correto

PROGEPE, CGD,
Administracao
superior
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de servidores de TIC recomendado pelo Gartner.

Administragcéo

pode ajudar a garantir o cumprimento da legislagéo, reduzindo o risco de descumprimento da lei.

R06 4 Revisao das prioridades: Revisdo das prioridades para atender projetos de impacto para a UFJF. superior, CGD
Definicdo de Responsabilidades: Estabelecer responsabilidades de cada setor envolvido na
governancga de TIC, destacando seu papel e importancia no processo.
Controles: Implementagao de controles de prestagdo de contas para garantir que os setores cumpram
suas obrigagdes em relagdo a governanga de TIC.
RO7 8 Elaboragao de relatérios, conforme seg¢ao 9, para avaliar o grau de comprometimento dos setores Administragéo
(CGD, CGCO, PROINFRA e NTI) com a governanca de TIC. superior, CGD
Transparéncia e Prestacdo de Contas: Manter transparéncia nas decisbes e agdes relacionadas a
governanga de TIC. Estabelecimento de mecanismos de prestagdo de contas que responsabilizem os
setores por seu comprometimento com os objetivos de governanga de TIC.
Adotar ferramenta para monitoramento do andamento do PDTIC.
Backup e Recuperagao de Desastres: Revisao do plano de backup para todos os dados criticos e
sistemas.
Redundancias: Implementagéo de sistemas e infraestrutura redundantes para garantir que os servigos |Administracao
RO8 16 criticos de TIC possam continuar a funcionar em caso de falha no datacenter. superior, CGCO,
Construir um plano junto a PROINFRA, responsavel pelo fornecimento de energia elétrica para o PROINFRA
datacenter, para a implementacao de controles e processos que garantam o fornecimento de energia
elétrica ininterrupta para o datacenter.
Gerir o conhecimento: Capturar, organizar e compartilhar informagdes e expertise. Isso ajuda a Administracao
preservar o capital intelectual. superior, CGCO,
R09 8 o o ] ] _ ] ] CGD, NTI/GV,
Capacitagéo: A capacitagdo continua € fundamental para manutencéo e aprimoramento do capital Coordenagdo de
intelectual. Informatica
Sensibilizar a Administragcdo Superior quanto as demandas por recursos humanos: Obter apoio e
comprometimento para alocar os recursos humanos necessarios para garantir o cumprimento da Administracao
legislagéo vigente. superior, CGCO,
R10 4 Capacitar equipe: A Capacitacdo é essencial para garantir a correta aplicacao da a legislacao vigente CGD, NTIGV,
p quipe: p ¢ para g plicag gisiag g -_|Coordenagao de
Recorrer a setores e 6rgaos especializados: A orientagédo e apoio de setores ou 6rgaos especializados |Informatica
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8 FATORES CRITICOS PARA O SUCESSO

Para que a execugdao do PDTIC acontega de forma satisfatéria e as metas e objetivos
definidos sejam alcangados, as seguintes premissas sdo necessarias:
e Disponibilidade orgamentaria para a execugdo das acdes que necessitam de
recursos financeiros;
e Reformulagcdo do Comité de Governanca Digital com a inclusdo de membros
tomadores de decisao responsaveis pelas atividades-fim da instituicao;
e Reestruturacdo da TIC na UFJF para atender as crescentes demandas institucionais
e exigéncias governamentais e de érgados de controle. A reestruturagdo tem como
objetivo central proporcionar a TIC a capacidade de operar de maneira alinhada e
harmoniosa, em contrapartida ao modelo ad-hoc predominante na atualidade.
e Disponibilidade de recursos humanos para a execugao das acgdes;
e Desenvolvimento de habilidades e competéncias no capital humano para a
execucgao das acdes previstas;
e Apoio da Administracdo Superior da UFJF e participacdo ativa do Comité de
Governancga Digital de TIC da UFJF;
e Monitoramento e avaliacdo de maneira sistematica do PDTIC,;
e Comprometimento e envolvimento dos responsaveis pelas acbes na execucido do
PDTIC;

9 REVISAO E EXECUGAO DO PDTIC

O PDTIC tera a responsabilidade por sua execucgao atribuida ao CGCO, a Coordenacao de
Informatica da PROINFRA e ao NTI/GV. Além da execugao, esses setores terdo a
incumbéncia de revisa-lo anualmente, em conjunto com o CGD, com o propdsito de
promover ajustes que visem a atualizagdo das necessidades, inclusdo de novas acoes,
alocacao de recursos financeiros e pessoal, bem como identificacao e tratamento de riscos.

O PDTIC nao é um documento estatico; portanto, sua revisao devera ser avaliada
pelo Comité de Governanga Digital, que também sera responsavel por avaliar anualmente o
progresso das metas, por meio de seus indicadores. A cada semestre, os setores
mencionados devem divulgar um relatério de acompanhamento, contendo informagodes
sobre a execucao do PDTIC, tais como os planos de acbes e suas taxas de execucgao, o
status das agdes em andamento e outros dados relevantes. Por fim, cabe ao CGD a

responsabilidade pelo acompanhamento semestral do PDTIC.
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