UNIVERSIDADE FEDERAL DE JUIZ DE FORA

POLITICA DE TRATAMENTO E PRIVACIDADE DE DADOS PESSOAIS OBSERVADA
PELA SECRETARIA GERAL DA UNIVERSIDADE FEDERAL DE JUIZ DE FORA (UFJF)
EM RELACAO AOS PROCESSOS SIGILOSOS/RESTRITOS A SEREM APRECIADOS
PELO CONSELHO SUPERIOR (CONSU)

Este documento apresenta informacoes sobre a politica de tratamento de
dados pessoais mantidos pela Universidade Federal de Juiz de Fora (UFJF), em
cumprimento a Resolucado CONSU n° 75, de 07 de dezembro de 2021 (0607507), que
dispde sobre o tratamento de dados pessoais na UFJF, nos termos da Lei Geral de
Protecdao de Dados Pessoais - LGPD (Lei n° 13.709, de 14 de agosto de 2018, e Lei n°
13.853, de 08 de julho de 2019), e observada pela Secretaria Geral da UFJF em relacao aos
processos sigilosos/restritos a serem apreciados pelo Conselho Superior.

Por meio desta Politica, em atendimento ao que dispoe o art. 9°, pardgrafo
unico, da Resolucdo CONSU ne 75/2021, a UFJF informa ao Titular as condi¢Ges sob as
quais seus dados pessoais sao utilizados:

1. a base legal na qual se fundamenta o tratamento dos dados pessoais;

2. quem sao os agentes do tratamento e suas responsabilidades;

3. informacgoes sobre o Encarregado do tratamento de dados pessoais;

4. quais dados pessoais sao objeto de tratamento;

5. as operacoes de tratamento dos dados pessoais realizadas, de forma
automatizada ou nao, e a sua finalidade;

6. outros aspectos envolvidos no tratamento dos dados pessoais
(compartilhamento de dados com terceiros, transferéncia internacional de dados e
retencao de dados);

7. quais as medidas de seguranca implementadas para proteger os dados; e

8. o foro responsavel por eventuais reclamacdes caso questoes desta
Politica tenham sido violadas.

DEFINICOES

Para melhor compreensao da presente Politica, consideram-se:

I) Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificdvel, bem como aquele utilizado para formacao do perfil comportamental de
determinada pessoa natural, se identificada.

II) Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater



religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

III) Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

IV) Tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcao, classificacao, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao, modificacdo, comunicacao, transferéncia, difusao
ou extracao.

V) Dado anonimizado: dado relativo a Titular que ndo possa ser
identificado, considerando a utilizacdao de meios técnicos razodveis e disponiveis na
ocasiao de seu tratamento.

VI) Anonimizacao: utilizacdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

VII) Controlador: pessoa natural ou juridica, de direito ptblico ou privado,
a quem competem as decisoes referentes ao tratamento de dados pessoais.

VIII) Operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador.

IX) Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicac¢do entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD).

X) Agentes de tratamento: Controlador e Operador.

XI) Uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexdao de dados pessoais ou tratamento compartilhado de bancos
de dados pessoais por o6rgdos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizacao
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entres privados.

XII) Consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

XIII) Bloqueio: suspensao tempordria de qualquer operacao de tratamento,
mediante guarda do dado pessoal ou do banco de dados.

XIV) Eliminacao: exclusao de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado.

XV) Transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro.

XVI) Autoridade nacional: 6rgao da administracdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento da Lei Geral de Protecdo de Dados
Pessoais em todo o territério nacional.

ACEITACAO DOS TERMOS DA POLITICA

Ao ter acesso aos dados pessoais fornecidos pela UFJF, o Operador
confirma que leu e compreendeu os termos desta Politica, bem como concorda em ficar
vinculado a ela.

ALTERACAO DOS TERMOS DA POLITICA

Esta Politica pode ser atualizada no caso de alteracdo das caracteristicas do
tratamento dos dados pessoais envolvidos, sendo dada publicidade ao Titular pelo



Controlador dos dados que estiverem em tratamento, mediante comunicacdo por parte
do Operador, a respeito do teor das alteracoes, em atendimento ao previsto no art. 11
da Resolucao CONSU ne 75/2021.

Criacao da Politica em: 25 de julho de 2022.

Ultima atualizagdo da Politica em: 25 de julho de 2022,
ARCABOUCO LEGAL

Leis e normativos aplicaveis:

* Lei Geral de Protecao de Dados Pessoais — LGPD (Lei n° 13.709, de 14 de
agosto de 2018). Disponivel em http://www.planalto.gov.br/ccivil _03/_ato2015-
2018/2018/1ei/L.13709compilado.htm;

* Lei n° 13.853, de 08 de julho de 2019, que altera a Lei n° 13.709/2018 para
dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de
Protecado de Dados e d4 outras providéncias.

* Resolucao CONSU ne 75, de 07 de dezembro de 2021, que dispoe sobre o
tratamento de dados pessoais no ambito da UFJF. Disponivel em:
https://www2.ufjf.br/consu/wp-
content/uploads/sites/33/2021/12/Resolu%C3%A7%C3%A30-75.2021_SEI-_Assinada.pdf.

BASE LEGAL

O tratamento a que se refere a presente Politica, com a dispensa de
consentimento do Titular, estd fundamentado nas seguintes hipoteses legais,
resguardados os direitos do Titular e os principios de tratamento previstos na LGPD:

e para o cumprimento, pelo controlador, de obrigacdo legal ou regulatéria
(Resolugao CONSU Ne 75/2021, art 60, I, seguindo a LGPD, art. 7°, 1 e art. 11, II, a); e

* para o exercicio regular de direitos em processo judicial ou administrativo
(Resolucao CONSU Ne 75/2021, art 6°, IV, seguindo a LGPD, art. 7°, 1 e art. 11, II, d).

AGENTES DE TRATAMENTO

A quem compete as decisoes referentes ao tratamento de dados
pessoais (Controlador)?

Para a presente Politica, as decisoes referentes ao tratamento de dados
pessoais sdao de responsabilidade da Universidade Federal de Juiz de Fora (UFJF),
representada pelo(a) Reitor(a), assessorado(a) pela Comissdo Permanente para Gestdo
de Protecao de Dados Pessoais no ambito da UFJF (CGPD), definida no art. 3° da
Resolucao CONSU ne 75/2021.

Endereco: Rua José Lourenco Kelmer, s/n — Campus Universitdrio Bairro Sdo
Pedro — CEP: 36036- 900 - Juiz de Fora — MG.
Gabinete da Reitoria



E-mail: gabinete.reitoria@ufjf.edu.br

Telefone: (32) 2102-3903

Comissao Permanente para Gestdo de Protecdo de Dados Pessoais no dmbito
da UFJF (CGPD) E-mail: lgpd@u(fjf.br

Site: hittps://lwww.ufjf.br/lgpd

Quem realiza o tratamento de dados (operador)?

Para a presente Politica, quem realiza o tratamento de dados pessoais em
nome do Controlador é o Conselho Superior da Universidade Federal de Juiz de Fora
(CONSU/UFJF).

Os Agentes de Tratamento de Dados (Controlador e Operador) se
comprometem a cumprir as normas previstas na Lei Geral de Protecao de Dados (LGPD)
e respeitar os principios dispostos em seu art. 6°:

I - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

II - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

III - necessidade: limitacdo do tratamento ao minimo necessdrio para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relacao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracio do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevdncia e atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagoes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - segurancga: uftilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagoes acidentais ou ilicitas
de destruigdo, perda, alteracdo, comunicagdo ou difusdo;

VIII - prevencgao: adocao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos; e

X - responsabilizagdo e prestacdo de contas: demonstracdo, pelo agente, da
adocgdo de medidas eficazes e capazes de comprovar a observdancia e o cumprimento das
normas de protegdo de dados pessoais e, inclusive, da eficdcia dessas medidas.

ENCARREGADO

Quem é o responsdvel por atuar como canal de comunicacdo entre
Controlador, os(as) titulares dos dados e a Autoridade Nacional de Protecao de Dados
(Encarregado)?

Encarregado pelo Tratamento de Dados Pessoais na Universidade Federal
de Juiz de Fora: Wagner Saback Dantas (Técnico-Administrativo em Educacgdo),


https://www.ufjf.br/lgpd

designado pela Portaria SEI/UFJF n © 138, de 04 de fevereiro de 2022.

E-mail: lgpd@ufjf.br
Site: https://www.ufjf.br/Igpd

DIREITOS DO TITULAR

O Titular possui os seguintes direitos conferidos pela Lei de Protecao de
Dados Pessoais (LGPD):

* Direito a confirmacao e ao acesso (art. 18, I e II): o Titular possui o direito
de obter a confirmacao de que os dados pessoais que lhe digam respeito sdo objeto de
tratamento e, se for esse o caso, o direito de acessar os seus dados pessoais.

* Direito a retificacdo (art. 18, III): o Titular possui o direito de solicitar a
correcao de dados incompletos, inexatos ou desatualizados.

e Direito a limitacdo do tratamento dos dados (art. 18, IV): o Titular possui
o direito de limitar o tratamento dos seus dados pessoais, podendo exigir, inclusive, a
eliminacao de dados desnecessarios, excessivos ou tratados em desconformidade com o
disposto na Lei Geral de Protecdao de Dados.

* Direito de oposicao (art. 18, § 2°): o Titular possui o direito de se opor ao
tratamento dos seus dados pessoais realizado com fundamento em uma das hipéteses
de dispensa de consentimento, em caso de descumprimento ao disposto na Lei Geral de
Protecao de Dados.

* Direito de portabilidade dos dados (art. 18, V): o Titular possui o direito
de realizar a portabilidade dos dados a terceiros, mediante requisicdo expressa, de
acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial
e industrial.

* Direito de ndo ser submetido a decisdes automatizadas (art. 20): o Titular
possui o direito de solicitar a revisdo de decisoes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito
ou os aspectos de sua personalidade.

Ainda de acordo com a LGPD, o Titular possui adicionalmente os direitos
de:

* Obter informacao acerca das entidades publicas e privadas com as quais o
controlador realiza o compartilhamento dos dados (art. 18, VII);

* Obter informacao sobre a possibilidade de nao fornecer consentimento e
as consequéncias de tal negativa (art. 18, VIII);

e Peticionar em relacdo aos seus dados contra o Controlador perante a
autoridade nacional. (art. 18, § 1°);

* Obter copia integral dos dados pessoais, caso o tratamento seja baseado
no consentimento (art. 19, § 39).

Conforme disposto no art. 9° da LGPD, o Titular tem direito ao acesso
facilitado as informacbes sobre o tratamento de seus dados, que deverao ser
disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacdo para o atendimento do principio do livre
acesso:

I - finalidade especifica do tratamento;
IT - forma e duracdao do tratamento, observados os segredos comercial e
industrial; ITI - identificacao do Controlador;
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IV - informacdes de contato do Controlador;

V - informacgoes acerca do uso compartilhado de dados pelo Controlador e a
respectiva finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencao explicita aos direitos contidos no art.
18 desta Lei.

RESPONSABILIDADE DO CONTROLADOR COM OS DADOS PESSOAIS

A Universidade Federal de Juiz (UFJF), entidade da Administracao Publica
Federal, no papel de Controlador, deverd cumprir todas as exigéncias inerentes ao
tratamento dos dados pessoais sob sua guarda, incluidos os dados cobertos por esta
Politica, respeitados os principios de tratamento dispostos na LGPD e a protecdo dos
direitos do Titular.

A UFJF responsabiliza-se pela manutencdo de medidas de seguranca,
técnicas e administrativas, aptas a proteger os dados pessoais por ela mantidos de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. E de
responsabilidade da UFJF implementar controles de seguranca para a protecdao desses
dados.

Em conformidade ao art. 48 da LGPD, a UFJF comunicard ao Titular e a
Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de
seguranca envolvendo dados pessoais sob sua guarda que possa acarretar risco ou dano
relevante ao Titular.

RESPONSABILIDADE DO OPERADOR COM OS DADOS PESSOAIS

O Operador responsabiliza-se pela ado¢cao de normas, medidas, técnicas e
administrativas, bem como boas praticas de seguranca na atividade de tratamento dos
dados pessoais fornecidos pelo Controlador. Ao receber os dados pessoais cobertos por
esta Politica, o Operador compromete-se a realizar o tratamento tendo em vista
estritamente a finalidade para a qual eles foram fornecidos, em cumprimento dos
termos aqui dispostos e a legislacao de protecdao de dados.

No exercicio do tratamento dos dados pessoais fornecidos pelo
Controlador, o Operador devera observar a boa-fé, a garantia dos direitos do Titular e os
principios de tratamento de dados pessoais dispostos pela LGPD, sob pena de
responder pelos danos causados em razao do tratamento.

O Operador também se responsabiliza por comunicar ao Controlador sobre
quaisquer incidentes de seguranca que possam acarretar risco ou dano relevante ao
Titular envolvendo os dados cobertos por esta Politica, tendo em vista o cumprimento
do disposto pelo art. 48 da LGPD.

CARACTERISTICAS DO TRATAMENTO DE DADOS PESSOAIS

1) Quais dados sao tratados?
Serdo objeto de tratamento os dados relacionados ao objeto/assunto de
processo a ser apreciado pelo Conselho Superior da UFJF.



2) Como os dados sao coletados?

Os dados sdo coletados durante a tramitagdo dos processos administrativos
sigilosos/restritos autuados em meio eletronico via SEI/UFJF, que, apds a instrugdo
necessdria, sdo recebidos pela Secretaria Geral da UFJF para serem incluidos na pauta do
Conselho Superior.

3) Qual o tratamento realizado e para qual finalidade?

Acesso somente para leitura ao dado que estd registrado em documentos
contidos em processo administrativo sigiloso/restrito, autuado em meio eletronico via
SEI/UFJF, sendo conferido exclusivamente para fins de apreciacdao da matéria de que trata
o0 processo, pautada em reunido agendada pelo CONSU/UFJF.

4) Como ocorre o compartilhamento de dados com terceiros?
Nao se aplica.

5) Como ocorre a transferéncia internacional de dados?
Nao se aplica.

6) Por quanto tempo os dados ficarao armazenados?

Os dados serdo mantidos no SEI/UFJF como informagdo registrada em
documentos contidos em processo administrativo sigiloso/restrito autuado em meio
eletronico durante o tempo previsto na legislacdo de arquivos.

7) Quais medidas de seguranca de dados serao implementadas?

Seguranca: ‘utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndao autorizados e de situagoes acidentais ou ilicitas
de destruigdo, perda, alteracdo, comunicagdo ou difusdao” (LGPD, art. 6°, VII);

Prevencgdao: “‘adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais” (LGPD, art. 69, VIII).

Para além das priticas de seguranca desenvolvidas pela equipe de
informatica do SEI/UFJF, serdo tomadas as seguintes acoes por parte da Secretaria Geral
da UFJF:

a) preservacao do sigilo das credenciais individuais de usudrio do
SEI/UFHJF;

b) ndo reproducao de quaisquer dados pessoais sendo tratados, em
qualquer meio ou suporte, acessiveis em processo sigiloso/restrito via SEI/UFJF;

c) retirada das credenciais de acesso que tenham sido concedidas
imediatamente ap6s a deliberacdao do assunto pelo Conselho Superior.

FORO APLICAVEL

Esta Politica de Privacidade sera regida pela legislacao brasileira. Qualquer
reclamacdao ou controvérsia com base nesta Politica serd processada pela Justica
Federal.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, o
Titular tem direito de peticionar em relacdo aos seus dados contra o Controlador
perante a Autoridade Nacional de Protecao de Dados (ANPD), ap6s comprovada pelo



Titular a apresentacdo de reclamacdo ao Controlador ndo solucionada no prazo legal
estabelecido.

Juiz de Fora, 25 de julho de 2022.

Edson Vieira da Fonseca Faria

Secretario Geral

Marcus Vinicius David
Presidente do CONSU

Documento assinado eletronicamente por Edson Vieira da Fonseca Faria,
Secretario(a) Geral, em 26/07/2022, as 09:03, conforme horario oficial de Brasilia,
com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Marcus Vinicius David, Reitor, em
26/07/2022, as 15:08, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4°do Decreto n° 10.543, de 13 de novembro de 2020.
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A autenticidade deste documento pode ser conferida no Portal do SEI-Ufjf
= (www2.ufjf.br/SEI) através do icone Conferéncia de Documentos, informando o
& codigo verificador 0881343 e o codigo CRC 38C33467.
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