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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE JUIZ DE FORA

PORTARIA/SEI N2 1054, DE 18 DE JULHO DE 2022

Dispde sobre as normas para uso dos
servicos de e-mail, armazenamento em
nuvem e webconferéncia.

O PRESIDENTE DO COMITE DE GOVERNANCA DIGITAL DA UNIVERSIDADE FEDERAL DE
JUIZ DE FORA (UFJF), no uso de suas atribui¢des que lhe confere a Resolu¢do do CONSU N° 22/2015, e

Considerando a adesdo, pela Universidade Federal de Juiz de Fora, aos programas de prestacao de servicos
digitais para instituicdes educacionais das plataformas Google e Microsoft, via RNP;

Considerando a necessidade de se otimizar a utilizagao de recursos de hardware do Centro de Gestao do
Conhecimento Organizacional (CGCO);

Considerando o principio da eficiéncia na Administracao Publica, resolve:

Art.1° Aprovar a politica institucional de uso dos servi¢os de e-mail, armazenamento em nuvem e
webconferéncia da Universidade Federal de Juiz de Fora.

Art. 2° Que a transi¢do dos servigos vinculados aos dominios @ufjf.edu.br, bem como aos demais dominios
enquadrados no padrao @xxxxx.ufjf.br, sera regulada por norma propria.

CAPITULO |

POLITICA INSTITUCIONAL DE USO DOS SERVICOS DE E-MAIL, ARMAZENAMENTO EM NUVEM E
WEBCONFERENCIA

Secao |

Dos Servigos

Art.1° As regras gerais para manutengao e seguranca das contas de usuario do servigo de e-mail,
armazenamento em nuvem e webconferéncia se aplicam a comunidade académica da UFJF;

Art. 2° Sao servicos oficiais da UFJF:

I - Armazenamento em nuvem: Drives de armazenamento em nuvem Google Drive e One Drive vinculados a
conta dos dominios @ufjf.br, @estudante.ufjf.br e @visitante.ufjf.br;
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IT - Webconferéncia: Conferéncia web (RNP), Big Blue Button (UFJF), Google Meet, Microsoft Teams
vinculados a conta com dominio @ufjf.br, @estudante.ufjf.br e @visitante.ufjf.br; e

IIT - Servigos de e-mail: dos dominios @ufjf.edu.br, @ufjf.br, @estudante.ufjf.br e @visitante.ufjf.br.
Paréagrafo tinico. Nao sdo reconhecidos como servicos oficiais da UFJF aqueles vinculados aos dominios
distintos dos listados no inciso III, sendo sua utilizagdo vedada para quaisquer fins institucionais, académicos
ou administrativos.

Art. 3° Os objetivos do servigo de e-mail, armazenamento em nuvem e webconferéncia da UFJF sao:

§1° - Facilitar a comunicagdo entre integrantes da comunidade académica;

§2° - Possibilitar a identificacdo institucional dos individuos da comunidade académica dentro e fora da
institui¢ao;

§3° - Simplificar o armazenamento e manuseio de arquivos relacionados as atividades de servidores,
estudantes e visitantes da UFJF.

Art. 4° Poderao solicitar a criagdo de conta para acesso aos servicos de e-mail, armazenamento em nuvem e
webconferéncia: os estudantes de ensino superior, fundamental e médio e os servidores, devidamente
registrados na UFJF e com acesso ao Sistema Integrado de Gestao Académica (SIGA).

§1° - Os dominios utilizados para as contas de servidores serdo @ufjf.br e @ufjf.edu.br.

§2° - Os estudantes terdo direito a conta institucional, em caso de disponibilidade tecnologica, enquanto a
matricula estiver ativa.

§3° - O dominio utilizado para as contas de estudantes serd @estudante.ufjf.br;

§4° - Estudantes menores de 18 (dezoito) anos deverao possuir autoriza¢ao dos pais ou responsaveis para
obter acesso aos servigos sobre os quais dispde essa norma.

Art. 5° E permitida a criag@o de conta para acesso aos servigos de e-mail, armazenamento em nuvem e web
conferéncia, desde que com autorizacdo do CGD, para pessoas sem vinculo formal com a UFJF, mas que
colaboram com a institui¢do e necessitam de tais recursos para desempenhar as atividades.

§1° O responsavel pelo setor ao qual se vincula o visitante devera solicitar a criagdo da conta, indicando a
data de encerramento das referidas atividades;

§2° O dominio utilizado para as contas de visitantes sera @visitante.ufjf.br.

Secao ll

Do Email

Art. 6° O e-mail é um dos meios de comunicagao oficiais utilizados pela UFJF para envio e recebimento de
mensagens eletrOnicas internas e externas:

I - Sao admitidos dois tipos de contas de e-mail institucionais no ambito da UFJF:
a) e-mails individuais, atribuidos aos membros da comunidade académica para uso institucional;

b) e-mails organizacionais, atribuidos aos setores que compdem a estrutura académica e administrativa da
UFJF, bem como a eventos, projetos ¢ demais instancias institucionais coletivas e/ou transitorias.
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IT - As contas de e-mail individuais, a que se refere o inciso I, alinea a, serao criadas através do SIGA para os
membros da comunidade académica, sendo intransferiveis. Ao criar o e-mail, o titular devera optar por um
nome dentre os sugeridos pelo sistema. Nao serdo criados outros nomes além dos sugeridos. Cada servidor,
estudante ou visitante tera apenas um e-mail individual. Esses e-mails poderao ser redirecionados para outros
e-mails, conforme escolha do titular.

IIT - As contas organizacionais de que trata o inciso I, alinea b, caracterizam-se como contas delegadas cuja
gestdo ¢ de responsabilidade do membro da comunidade académica responsavel pelo setor académico e/ou
administrativo ou pela instancia institucional transitoria aos quais o e-mail se vincula. Caso haja alteragdo do
responsavel pelo setor e/ou instancia transitéria, a atualizacdo devera ser solicitada através do SIGA pelo
novo responsavel.

IV - A nomeacao das contas organizacionais de que trata o inciso I, alinea b, seguird padrdo definido pelo
CGCO e nao podera ser alterada.

V- As contas individuais serdo desativadas a partir de 365 (trezentos e sessenta e cinco) dias da data do
encerramento do vinculo de seu titular com a UFJF;

Secao lll

Do Armazenamento

Art. 7° As contas individuais de que trata o Art. 6°, inciso I, alinea a, garantem acesso a utiliza¢ao do servigo
de armazenamento em nuvem, cuja capacidade serd ajustada oportunamente, conforme disponibilidade.

Art. 8° As contas organizacionais de que trata o Art. 6°, inciso I, alinea b, serdo acompanhadas por um drive
de armazenamento compartilhado a ser criado pelo CGCO e cuja gestdo serd atribuida ao mesmo gestor da

conta de e-mail organizacional.

Parédgrafo tinico. Quaisquer alteragdes de responsabilidade sobre a gestdo da conta organizacional serdo
imediatamente refletidas na gestdo do drive compartilhado.

Secao IV

Da Webconferéncia

Art. 9° As contas individuais de que trata o Art. 6°, inciso I, alinea a, garantem acesso a utiliza¢ao do servigo
de webconferéncia, o mesmo nao ocorrendo para as contas organizacionais de que trata o Art. 6°, inciso I,
alinea b.

§1° As webconferéncias com fins institucionais devem ser sempre iniciadas a partir de uma conta individual.

§2° Nos casos em que as webconferéncias sejam gravadas, o responsavel pela gravagao deve,
obrigatoriamente, confirmar a anuéncia de todos os presentes para a gravagao.

§3° E de inteira responsabilidade do responsavel pela criagdo da webconferéncia a admissdo de membros
externos a comunidade académica nas instancias por ele criadas.

Secao V

Das Responsabilidades Do Usuario
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Art. 10. Sao deveres do usuario:

I - examinar o contetudo da caixa postal e espago de armazenamento para dar tratamento adequado e
tempestivo as mensagens recebidas e manté-lo de acordo com as normas estabelecidas neste documento,
adotando periodicidade de leitura de acordo com suas fungdes laborais;

IT - manter copia (backup) dos seus e-mails e arquivos que julgar importantes; e

IIT - preservar em sigilo sua senha de acesso aos servigos, realizando a substituicdo desta em caso de suspeita
de violagao.

Art. 11. E vedado aos usuarios:
§1° Enviar mensagens ndo autorizadas divulgando informacdes sigilosas e/ou de propriedade da UFJF;

§2° Acessar os servicos com a conta de outras pessoas ou forjar a identidade e fazer falsa declaragao de
identidade;

§3° Enviar, armazenar e manusear material que contrarie o disposto na legislagdo vigente e a ordem publica;
§ 4° Utilizar os servigos para: promogao, propaganda politica, divulgacdo ou incentivo a ameagas, difamagao
ou assédio, pratica de qualquer discriminagao, distribui¢ao de qualquer material que caracterize violacao de

direito autoral garantido por lei, uso para atividades com fins comerciais e quaisquer outras condutas
improprias previstas em lei especifica.

§5° Utilizar os servigos para envio de mensagens do tipo “corrente” ou qualquer outro tipo de divulgacao;
§6° Utilizar os servicos para proferir ofensas e agressdes a outras pessoas;

§7° Enviar mensagens ou armazenar arquivos intencionalmente os quais contenham qualquer codigo
malicioso;

8° Utilizar os servigos para violagao de direitos;
p

§9° Utilizar os servigos para fins particulares ou para manifestagdo de opinido pessoal que ndo tenha cunho
institucional.

Art.12. E dever de todo usudrio relatar imediatamente ao CGCO quaisquer evidéncias de tentativa de
violagdo das normas em vigor, ndo podendo acobertar, esconder ou ajudar a esconder violagdes de terceiros.

Secdo VI
Das Responsabilidades da UFJF

Art. 13. Sao responsabilidades da UFJF:

I - conscientizar as pessoas quanto aos riscos a seguranga das informagdes da UFJF inerentes a utilizagdo dos
servigos de e-mail, armazenamento em nuvem e web conferéncia, incentivando o uso de filtros de spams e
antivirus;

IT - bloquear o acesso de contas em que sejam identificadas tentativas de acesso ndo autorizado ou outras
atividades em desacordo com esta norma;

IIT - propor os procedimentos para liberacao do uso dos servigos de e-mail, armazenamento em nuvem e web
conferéncia de modo a melhorar sua utilizagao;
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IV - impossibilitar a criagao de nomes de e-mail inapropriados, que possam ofender, direta ou indiretamente,
pessoa fisica ou juridica.

Art.14. As informagdes trafegadas ou armazenadas em caixas postais e espacos de armazenamento em
nuvem serao passiveis de acesso por terceiros apenas mediante:

I - determinagao judicial;
IT - investigacdo determinada por comissdo de processo administrativo disciplinar (PAD);

Parédgrafo tinico. Nos casos omissos, cabera ao Comité de Governanga Digital (CGD), apurar e propor
solugoes.

Art. 16. Essa Portaria entra em vigor na data de sua publicagao.

Art. 17. Fica revogado o inciso I, Art. 10. do Anexo a Portaria n® 78 de 4 de fevereiro de 2009.

EDUARDO ANTONIO SALOMAO CONDE

PRESIDENTE DO COMITE DE GOVERNANGA DIGITAL

Referéncia: Processo n? 23071.925225/2022-56 SEI n2 0873806
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