Tutorial para acessar a rede WiFi da UFJF em Windows

Configuragao valida para as redes Wifi:
UFJF-WIFI
UFJF-WIFI-Campus
eduroam**

1 - Clique no icone de rede, ao lado do relégio na barra do Windows
2 - Selecione a rede UFJF-WIFI e preencha com seus dados (Login do SIGA e Senha do SIGA,
**para se conectar a rede eduroam é necessario utilizar como login seuCPF@ufjf.br) e clique em OK
3 - Clique em conectar ao aparecer o Aviso de detalhes do certificado.

UFJF-WIFI f UFJF-WIFI
. e
Conectando Conectando

Insira seu nome de usuano e senha Continuar conectando?

LOGIN DO SIGA (SEU CPP) Se vocé espera encontrar UFJF-WIF neste local,
= va em frente e conecte-se. Caso contrario,

SUA SENHA DO SiGA| | pode ser que seja uma rede diferente com o

L o : MESMO NOMe.
Mastrar detalhes do certificado
oK Cancelar

e

Modo avido

Modo avido

o
]

Pronto! seu dispositivo Windows ja esta conectado na Rede UFJF-WIFI

Caso o método acima nao funcione é necessario conectar-se manualmente a uma rede sem fio, para
isso utilize o tutorial a sequir:




1 —Clicar com o botao direito no icone de rede, ao lado do relégio na barra do Windows.

Solucionar problemas

Abrir configuragdes de Rede e Internet

N&o conectado
Vocé ndo esta conectado a nenhuma rede.

/\ Solugéo de Problemas

Alterar as configuracdes de rede

@ Alterar opces de adaptador
Veja os adaptadores de rede e altere as configuragdes de conexdo.

% Opcdes de compartilhamento
Para as redes 3s quais vocé se conecta, decida o que vocé deseja
compartilhar.

ir as proprie

Central de Rede e Compartilhamento

Redefinicdo da

3 — Escolher “Configurar uma nova conexao ou rede”.

':(:Il - 4 -3_: « Todes os itens do Painel de ... » Central de Rede e Compartilhamento v & Pecquisar Painel de Controle B

: ; Exibir suas informagdes bésicas de rede e configurar as conexdes
Inicio do Painel de Controle

Exibir redes ativas

Alterar as configuragfes do g ;
adaptador Yoce ndo esta conectado a2 nenhuma rede,

Alterar as co nfigurages de Alterar as configuraciies de rede
compartilhamento avangadas

‘g. Configurar uma nova conexdo ou rede

Configure uma conexdo de banda larga, discada ou VPN; ou configure um roteador ou ponto de
ACES50.

I'-_1 Solucionar problemas

Diagnostique e repare problemas de rede ou cbtenha informagdes sobre como selucionar
problemas.

Consulte também
Firewall do Windows
Grupo Doméstico

Opgoes da Internet




4 — Escolher a opg¢ao “Conectar-se manualmente a uma rede sem fio”.

Escolher uma opgao de conexdo

Conectar-se & Internet
Configure uma conexdo de banda larga ou discada com a Internet.

Configurar uma nova rede
g
«ag_ Configure um novo roteador ou ponto de acesso

Conectar-se manualmente a uma rede sem fio

Conecte a uma rede oculta ou crie um novo perfil sem fio,

Conectar a um local de trabalho
Configurar uma conexdo discada ou VPN com o local de trabalho

5 — Inserir as seguintes informagodes:
Nome: “UFJF-WIFI”
Tipo de Seguranga:
“WPA2-Enterprise”
Tipo de Criptografia: “TKIP” ou “AES” (ambos funcionam).

Digite as informacdes da rede sem fio que deseja adicionar

Nome da rede: | UFIF-WIF]

Tipo de seguranga: WPA2-Enterprise

Tipo de criptografia: TKIP

Chave de Seguranga:

Deultar caracteres

Iniciar esta conexdio automaticamente

[] Comectar mesmo que a rede ndo esteja difundinde

Avise: com esta opgdo, a privacidade do computador podera estar em risco.

l_ Avangar Cancelar

6 — Marcar a Opgao “Iniciar esta conexao automaticamente” e clicar em “Avancar”.



7 — Apos a criagao da rede. Clicar em “Alterar configuragées de conexao”.

UFIF-WIFI adicionado{a) com éxito

. % Alterar configuragtes de conexdo
| Abre as propriedades da conexdo para que eu possa alterar as
configuracdes,

8 — Ir para a guia “Seguran¢a”.

[]Procurar outras redes sem fio enquanto estiver conectado a esta rede
[]Conectar mesmo que a rede ndo esteja difundindo seu nome (S510)




9 — Escolher método de autenticacao “Microsoft: EAP protegido (PEAP) e depois clicar em
“Configuragoes”.

Se desejar que o computador memorize suas credenciais do SIGA para sempre autenticar
automaticamente apos a primeira conexao, deixe o campo “Lembrar minhas credenciais para esta
conexdo sempre que fizer logon“. LEMBRE-SE, as atividades realizadas com dispositivos utilizando as
suas credenciais sdo de sua responsabilidade. Portanto, tenha cuidado ao emprestar dispositivos com
credenciais memorizadas. Basta desmarcar a caixa e o computador pedira que digite as credenciais a
cada conexao.

Conexdo | Seguranca

Tipo de seguranca: WPAZ-Enterprise

Tipo de oriptografia: TEIP

Escodha um metodo de autenticacio de rede:
Microsoft: EAP protegido (FEAP) % || Configuragbes

[¥] Lembrar minhas credendiais para esta conexao

sempre que fizer logon

Qm.ﬁg.ral;ﬁ'ﬁ avancadas

10 — Desmarcar a opgao “Verificar a identidade do servidor validando o certificado”.
11 — Selecionar o método de autenticagdao “Senha segura (EAP-MSCHAP v2)” e clicar em “Configurar”

AD ConECtar:

IE Verificar a identidade do servidor vabdando o certificado ]

Conectar a estes servidores (exemplos: srv L:srv 2 ®\ srv 3 com):

BB A Trust External CA Root | ~ |
] Autoridade Certificadora Raiz Brasilera v2

[ ] Baltimore CyberTrust Root

[ class 3 Public Primary Certification Autharity

[ DigiCert Assured ID Root CA

[ DigiCert Global Root CA

[ DigiCert High Assurance EV Root CA w
< >

Motficagies antes da conexdo:

Informar o usuario se 3 dentidade do servidor nao puder ser vertic

| Senha segura (EAP-MSCHAP v2) v | [ go

[ Atvar Reconexdo Rapida
[ Impor Protecio de Acesso & Rede
[ Desconectar s o servidor nSo tiver TLV com ligacdo de oriptografia
[ Habilitar Privacidade de
Identidade




12 — Desmarcar a opc¢ao “Usar automaticamente meu nome e senha de logon do Windows” e clicar em
OK.

Ao se conectar,

D_l.garal.lmicammemeu nome & senha de
lagan do Windows (& o dominia, se houver)

........................

13 — Clicar novamente em “OK” para voltar a tela abaixo.

14 — Se vocé utiliza o Windows Vista, sua configuragao esta pronta. Clique novamente em “OK” e va
para o PASSO 17. — ATENCAO — OS PASSOS 15 E 16 SAO APENAS PARA USUARIOS DE Windows 7,

8es8.!

15 — clicar em “Configura¢ées avancadas”.

Conexdo | Seguranca

Tipo de seguranga: AWPAZ-Enterprise |

Tipo de ariptografia: TKIP w

Escotha um método de autenticacdo de rede:

Microsoft: EAP protegido (PEAP) ¥ || Configuracbes
[#] Lembwrar minhas credenciais para esta conexdo
sempre gue fizer kngon
Qmﬁg.rm;ﬁﬁ avancadas




16 — Marcar a opc¢ao “Especificar o modo de autenticacdao” e escolher a op¢ao “Autenticagao de
Usuario”. Clicar em “OK” nesta e na proxima tela para finalizar o processo. 1

Configuracties 802 1X | Configuracies do padrie 802.11

[+] Especificar o modo de autenticacio:

Autenticacio de ususrio b Salvar credendais

Excluir credendais para todos os usuanos

[] Habilitar logon tmco para esta rede
& Expoutar imediatamente antes do legon de usuanio
Executar imediatamente apds o logon de usuario
10

o | Bermitir que cavas de dadlogo adoonals selam

exibidas durante o lagon dnico

Estar ede usa LAMs separadas virtuais para

= .TF""'I.'F—.{F-H:I OF MaQUnNa & 02 USUaro

oK Cancelar

17 — Agora basta mandar conectar

(7 UPFWIR

Conectando
Insira seu nome de usuario e senha

LOGIN DO SIGA (SEU CPF)
SUA SENHA DO SIGA|

Cancelar

Iroam

| Modo avido

e

Central de Servigos de Tl
Centro de Gestédo do Conhecimento Organizacional
Universidade Federal de Juiz de Fora



