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As
Pré-Reitorias
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Com copia

Ao Gabinete da Reitoria
A Secretaria Geral

Assunto: Diretrizes para uso de celulares institucionais distribuidos pelo CGCO/PROSDAY.

Prezadas Senhoras e Prezados Senhores,

Considerando a ampliacdo da distribuigdo de aparelhos de telefonia mével institucional as unidades
académicas e administrativas da UFJF, especificamente no que diz respeito aos aparelhos
distribuidos pelo CGCO/PROSDAYV, e diante do crescimento de demandas relacionadas ao uso
desses dispositivos, vimos reforgar as diretrizes a serem observadas por todas as unidades
beneficiarias.

Conforme relato técnico encaminhado pelo CGCO, tém sido identificados diversos situacoes
decorrentes do uso inadequado dos aparelhos, entre os quais destacamos:

- tentativas de instalagdo de aplicativos nao autorizados, como Instagram, chatbots e outros;

- realizacao de reset de fabrica, o que remove toda a configuracdo previamente aplicada pelo
CGCO, inclusive politicas de seguranca e gestdo remota;

- transferéncias internas de aparelhos entre setores ou unidades sem comunicacao prévia,
comprometendo o controle patrimonial, a rastreabilidade e a coeréncia das configuragées no Google
Workspace; e

- inconsisténcias no inventario, decorrentes de movimentagoes nao informadas.

Essa situacao tem gerado dificuldades de gestdo da frota de aparelhos institucionais, que foram
originalmente requisitados para finalidades especificas, como o uso de WhatsApp institucional,
atendimento ao publico e rotinas administrativas padronizadas. Entretanto, tem-se observado o uso
dos dispositivos para atividades ndo previstas, o que vulnerabiliza a seguranca da informacao e
prejudica a governanca digital da instituicao.

Diante disso, reforcamos as seguintes normas de uso:

1. E estritamente vedada a instalacao de aplicativos nao autorizados, incluindo redes sociais,
ferramentas externas e quaisquer outros, sem autorizacdo prévia da presidéncia do CGD e sem
finalidade institucional comprovada.

2. E vedado realizar reset de fabrica, alteracdo de configuracdes de seguranca ou remocgao de
contas institucionais do aparelho.

3. Qualquer movimentacao, transferéncia ou devolucgao de aparelhos deve ser previamente
comunicada ao CGCO, através de oficio ou despacho no presente processo, para ajustes no Google
Workspace, seguranca, inventario e controle patrimonial.

4. Os aparelhos devem ser utilizados exclusivamente para finalidades institucionais
previamente justificadas no processo de solicitacao.

5. Alteracoes na finalidade de uso, inclusdo de novos aplicativos ou reconfiguragcoes devem ser
solicitadas formalmente a Presidencia do CGD, que apoés autorizagdo encaminhard para o
CGCQ para a realizacdo dos ajustes técnicos necessarios.



6. Situacoes excepcionais que demandem a instalacao de novos aplicativos ou ferramentas
nao previstas nas diretrizes padrao deverao ser submetidas a apreciacao da Presidéncia do
CGD, que analisara a compatibilidade com a politica de seguranca da informacao, o impacto
operacional e a adequacao a governanga institucional.

7. Cada unidade é responsavel pela guarda, uso adequado e observancia das diretrizes,
incluindo cuidados basicos de seguranca, rastreabilidade e prestagao de informagdes sempre que
necessario.

Reforcamos que essas medidas sao essenciais para preservar a integridade das configuracoes de
seguranca e privacidade, garantir conformidade com a Lei Geral de Protecao de Dados (LGPD) e
com as politicas internas de governanca digital, manter a coeréncia e consisténcia do inventario
institucional e assegurar que os aparelhos continuem aptos as finalidades institucionais que
motivaram sua distribuicao.

Solicitamos ampla divulgacdo desta comunicacdo as equipes responsaveis pelo uso dos aparelhos
nas unidades, bem como o cumprimento das diretrizes estabelecidas.

O CGCO/PROSDAYV permanecera a disposi¢do para esclarecimentos, suporte técnico e orientagoes
adicionais.

Atenciosamente,

MARCEL DE TOLEDO VIEIRA
Presidente do Comité de Governancga Digital
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