UNIVERSIDADE FEDERAL DE JUIZ DE FORA
DIRETORIA DE SISTEMAS DE INFORMACAO
CENTRO DE GESTAO DO CONHECIMENTO ORGANIZACIONAL

REGULAMENTOS DE SEGURANCA COMPUTACIONAL
ANEXO A PORTARIA 078, DE 04 DE FEVEREIRO DE 2009

Dispbe sobre a regulamentacdo do uso seguro dos recursos computacionais
disponibilizados pela Universidade Federal de Juiz de Fora e estabelece sancdes
pertinentes.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Este regulamento objetiva-se a criar e manter um ambiente seguro quanto ao
uso dos recursos computacionais da UFJF.

Art. 2° Define-se como recursos computacionais o conjunto de equipamentos de rede,
telecomunicacdes, computadores, programas, banco de dados, sistemas e servicos
administrados, mantidos e operados pela UFJF.

Art. 3° A UFJF mantera os recursos computacionais disponibilizados sem interrupcgdes,
exceto em casos de imprevistos, corte e manutencdo técnica na rede elétrica,
manutencdo no link Internet programada pela RNP e/ou operadora de
telecomunicacbes, além de interrupcbes técnicas nao programadas préprias de
equipamentos da rede de dados e telecomunicagoes.

Art. 4° Define-se como usuario todos os docentes, discentes e técnico-administrativos
autorizados a fazer uso dos recursos computacionais da UFJF. Enquadram-se nessa
definicdo, os usuarios de empresas juniores, terceirizados, convidados e visitantes com
acesso autorizado aos recursos, além de usuarios da comunidade de entorno que
venham fazer uso dos Infocentros.

Art. 5° O conteudo deste regulamento aplica-se a todos os setores da Instituicdo, a todo
o corpo docente, técnicos administrativos, alunos, terceirizados e quaisquer outros que
venham fazer uso autorizado dos recursos computacionais da UFJF.

Art. 6° A DSI - Diretoria de Sistemas de Informacéo, juntamente com o CGCO - Centro
de Gestdo do Conhecimento Organizacional, elaborou e aprovou as normas e
procedimentos descritos neste documento.

Art. 7° O conteudo desta norma sera progressivamente atualizado em fungéo de novas
necessidades de seguranga, novos servi¢cos e novas tecnologias adotadas pela UFJF.



CAPITULO I
DAS ATRIBUICOES

Art. 8° Compete a DSI

Avaliar e aprovar as diretrizes de seguranca implementadas na UFJF.
Atualizar as diretrizes de seguranca conforme o desenvolvimento tecnolégico.
Coordenar a execucédo dessas diretrizes pelos 6rgdos executivos.

Art. 9° Compete ao CGCO

Auxiliar a formular as diretrizes de seguranca.

Executar as diretrizes de seguranca aprovadas pela DSI, através da
implementacdo de recursos de hardware e software que visem obter um
ambiente computacional seguro.

O desenvolvimento e manutencdo do SIGA — Sistema Integrado de Gestéo
Académica.

O gerenciamento e manutencéo légica da rede de dados, seus servi¢os e link
Internet.

O gerenciamento, manutencédo e atualizacdo dos servidores alocados no CGCO.

CAPITULO Il
DAS NORMAS
Secao |

Dos servicos disponibilizados

Art. 10° Webmail:

| — A politica de uso aceitavel, disponivel no Anexo | e no login do Webmail, estabelece
as regras, permissoes, deveres e sancdes especificas desse servigo.

Art. 11° Internet:

| — O link Internet tem sua funcionalidade priméria voltada para educacédo, pesquisa,
extenséo e para o trabalho administrativo da UFJF.

Il — N&o sédo permitidas quaisquer atividades, programas ou acessos que esgotem,
degradem ou corrompam o link Internet, devendo sua funcionalidade priméria ser
mantida, possibilitando o trabalho e atividades funcionais da UFJF. Para tanto, o CGCO
procederd a bloqueios légicos do trafego de dados e acessos indevidos.



Il — N&o é permitido o uso de proxies andnimos em qualquer unidade da UFJF.

IV — A UFJF usara os dominios ufjf.edu.br e ufjf.br, sendo permitida a criacdo de
subdominios a partir do ultimo. A solicitagdo devera ser feita via oficio ao CGCO e,
apos sua validagdo, o requisitante devera assinar termo de responsabilidade e aceite
das normas de uso.

V — A Rede Nacional de Ensino e Pesquisa - RNP, instituicdo mantida pelo Ministério
da Ciéncia e Tecnologia e mantenedora o link Internet, dispde de politica propria de
uso do link, a qual também devera ser seguida pela UFJF. Esta politica esta disponivel
no Anexo Il .

Art. 12° VolP:

| — O servico de Voz sobre IP disponibilizado pela UFJF, é integrante do projeto
nacional VolP4all, criado pela RNP. O projeto estad implantado somente no ambito do
Campus Universitario.

Il - A politica de uso aceitavel da RNP, disponivel no Anexo lll, estabelece as regras,
permissdes, deveres e sancdes especificas desse servico.

Il — E liberado o uso de ramais analogicos para ligacdes interurbanas e internacionais,
ressaltando que s&o completadas chamadas somente para localidades cujas
instituicOes de ensino estejam integradas ao projeto.

IV — O uso de telefones IPs esta condicionado ao cadastramento do usuario,
configuracao e liberagcao pelo CGCO.

V — Os programas simuladores de telefones IPs, chamados de softfones, poderdo ser
adotados no projeto apés solicitacdo, analise e liberagdo do CGCO, desde que néo fira
a politica de uso estabelecida pela PROINFRA.

VI - Uma politica de uso de telefones IPs e softfones sera criada, adotada e mantida
pela PROINFRA, devendo esta reger a liberac&o destes recursos junto ao CGCO.

VII = A UFJF mantera registro e estatisticas das chamadas, visando futuras auditorias
internas, auditorias forenses ou a pedidos de Orgdos de policia competentes e
autorizados a solicitar esse tipo de informacéao.

VIII — Estéo bloqueadas as seguintes chamadas:
- ligacbes originadas numa rede publica e destinadas a outra rede publica
utilizando VolP
- paracelulares
- de ramal para ramal utilizando VolP
- de ramal para telefonia publica utilizando VolP



Art. 13° Publicacdo web

| — A UFJF disponibilizara servidor web para hospedagem de sites institucionais e de
empresas juniores.

I — O CGCO disponibilizarA modelos padronizados de sites segundo categorias
predefinidas. Neste ambiente, cabe ao titular a responsabilidade pela manutencéao de
seu conteudo.

Il — Ao usar ferramenta de criacao de sites, nao padronizada pelo CGCO, o titular se
torna responséavel pelas atualizagbes da mesma, além da manutencdo do conteudo de
seu site. As atualizacbes compreendem corre¢cdes de bugs de programacgéao, de falhas
de seguranca, novas versOes disponiveis ou outras melhorias quaisquer. As
atualizacOes sdo necessarias para manter a seguranca do site e de outros hospedados
no mesmo servidor.

IV - O CGCO é responsével pela cépia de seguranca dos sites, padronizados ou néo, e
pelas atualizagbes no servidor.

V — Qualquer site publicado, mesmo de empresas juniores, devera ter como titular um
funcionario do quadro docente ou técnico-administrativo.

VI- A senha e login de acesso ao servidor web sdo pessoais, intransferiveis e sigilosas.
A senha digitada é criptografada, sendo conhecida apenas pelo titular.

VII — O esquecimento ou perda da senha implicara na redigitacdo, pelo titular somente,
de uma nova senha, devendo esta ser diferente da anterior.

VIII - O titular é inteiramente responsavel pelos acessos feitos com o uso do seu login.

IX - Sempre que julgar necesséario para preservar a integridade dos recursos
computacionais da UFJF, dos servicos ou dos dados, o CGCO poderd suspender
temporariamente qualquer site, seja o responsavel pelo mesmo suspeito de alguma
violacéo, ou néo.

X — N&ao é permitido:
- O uso de software ou quaisquer outros recursos para acessar dados disponiveis
nos sistemas da UFJF sem autorizacdo do CGCO.
- Utilizar o sistema da UFJF para acessar indevidamente outros sistemas dentro e
fora da Universidade.

Xl - Qualquer suspeita de tentativa de violagdo de seguranca dos sites, em qualquer
nivel, deveréa ser Informada imediatamente ao CGCO.



XIl - A Rede Nacional de Ensino e Pesquisa - RNP, através politica propria, estabelece
regulamentos para publicagbes na web, os quais também deverdo ser seguidos pela
UFJF. Esta politica esta disponivel no Anexo Il .

XIll - As situacbes ndo cobertas por este regulamento serdo apreciadas pela DSI e
CGCO.

Art. 14° Periédicos Portal CAPES

| - O acesso ao Portal CAPES & livre e gratuito aos usuarios das instituicbes participantes.
Il — O acesso dentro do Campus é feito diretamente através do endereco do Portal

Il — O acesso fora do Campus exige configuracdes no browser do usuario, conforme
orientacdes disponiveis no SIGA. O acesso sera feito apos o usuario ser autenticado com
login e senha do SIGA, néo sendo permitido o compartilhamento da senha individual de
acesso.

IV - A CAPES estabelece suas proprias normas de acesso e uso do Portal, que também
deverdo ser observados pelos usuarios. Estas normas estdo disponiveis no Anexo IV .

Art. 15° SIGA — Sistema Integrado de Gestao Académica

| — O SIGA constitui-se num instrumento de apoio a todas as instancias da Administracédo
da UFJF, integrando todos os seus processos informatizados.

Il - O acesso é feito por qualquer computador conectado a Internet, ap0s autenticagdo do
usuario, atraves de seu SIAPE e senha individual.

Il — As permissfes de acesso dependem do perfil de cada usuario no sistema, que
definem quais moédulos serdo acessiveis.

IV — Os usuarios sdo responsaveis pelas acdes executadas no sistema dentro do seu
perfil, ndo sendo permitido portanto que outros acessem o sistema usando seu login e
senha, pois estes sdo pessoais e intransferiveis, caindo sobre si as sanc¢les
administrativas e/ou judiciais pertinentes.



Secao

Dos Infocentros

Art 16° Infocentros:

I — A utilizacdo dos Infocentros sera regida por regulamento especifico, disponivel no
Anexo V.

Il — E de responsabilidade do CGCO a criagdo, manutenco e atualizacdo do software
instalado nos computadores dos Infocentros.

Il — E de responsabilidade da PROINFRA a instalacdo, manutencdo e servicos na rede
fisica dos Infocentros.

Secao |l

Dos laboratérios de informéatica

Art. 17° Os laboratorios de Informética sdo de uso exclusivo para ensino, pesquisa,
extensdo e trabalhos académicos, sendo permitido o acesso somente de pessoas
participantes de cursos regulamentados, eventos patrocinados pela UFJF e visitantes
autorizados pelo superior hierarquico responsavel.

| — Cada Unidade sera responsavel pelo seu proprio laboratoério, estabelecendo
horarios, finalidades, regras de uso e um funciondrio responsavel pelo mesmo.

Secao IV

Da rede de dados

Art. 18° Os recursos da rede de dados da UFJF deverao ser utilizados exclusivamente
em atividades relativas a Instituicdo, sejam administrativas, de ensino, pesquisa,
extenséo e trabalhos académicos, obedecendo aos seguintes regulamentos:

| — Nenhum usuario pode, em quaisquer circunstancias, usar a rede da UFJF para
difamar, caluniar ou molestar pessoas e instituicdes. Entende-se por molestamento, o
uso intencional da rede para perturbar, amedrontar, ameacar, ofender, causar danos ou
prejudicar as atividades desenvolvidas na UFJF e em outras instituicbes quaisquer.



Il — Nao é permitido o uso da rede da UFJF para campanhas politicas ou propagandas
comerciais ou financeiras.

[l — N&o € permitido desligar, reiniciar ou inserir equipamentos de rede ao backbone
existente, bem como desconectar, conectar e alterar configuracdes de cabos, fibras e
conectores, sob pena de parada total da rede. Este servico devera ser solicitado a
PROINFRA, através da Central de Suporte.

IV - Estdo proibidas quaisquer atividades, programas Ou acessoS que esgotem,
degradem ou corrompam a rede, devendo sua funcionalidade primaria ser mantida,
possibilitando o trabalho e atividades funcionais da UFJF. Para tanto, o CGCO
procederéa a bloqueios légicos do trafego de dados e acessos indevidos.

VI — A disponibilizacdo de novos servicos de rede, desbloqueios I6gicos no roteador
para trafegos especificos e outras demandas que impliguem em aumento de trafego na
rede e/ou link Internet e em comprometimento da seguranca da rede, devera ser feita
sob consulta e analise prévia do CGCO, a fim de manter a estabilidade da rede, sua
seguranca e continuidade dos servicos ja disponiveis. As solicitagdes deverdo ser
encaminhadas via oficio a Direcdo do CGCO.

Secao VvV
Dos computadores servidores

Art. 19° Os computadores servidores que atendem projetos especificos, alocados nas
respectivas Unidades estdo sob sua responsabilidade quanto a instalacdo, atualizacéo
de software e requisitos de seguranca, ndo sendo o CGCO responsavel por tais
servidores.

| - As Unidades que desenvolverem projetos especificos e desejarem alocar
computadores servidores no CGCO deverdo fazé-lo via oficio, justificando sua
necessidade, cuja viabilidade técnica e disponibilidade de espaco fisico seréo
analisadas pelo CGCO. Os servidores assim autorizados deveréo ser preparados pela
equipe técnica do CGCO, visando a seguranca légica dos recursos computacionais da
UFJF.

Art. 20° Os computadores servidores alocados no CGCO disponibilizam servicos
institucionais, estando sob sua responsabilidade quanto a atualizacbes, seguranca,
monitoramento e manutencao dos servicos.



Secéao VI

Do suporte

Art. 21° O CGCO fornecera suporte as necessidades envolvendo a topologia logica da
rede, links Internet, sistema SIGA, servicos descritos no capitulo Il secao |, software
dos Infocentros e seguranca.

Art. 22° A PROINFRA fornecera suporte as necessidades envolvendo a topologia fisica
da rede, manutencdo em hardware, links de telecomunicagdes, atendimento local ao
usuario e suporte ao hardware dos infocentros.

Secao Vi

Dos logs

Art. 23° A UFJF mantera, em ambiente controlado e de seguranca, pelo prazo de 3
(trés) anos, com o objetivo de provimento de investigacdo publica formalizada, os
dados de enderecamento eletrénico da origem, hora, data e a referéncia GMT da
conexao efetuada por meio de rede de computadores e fornecé-los exclusivamente a
autoridade investigatoria mediante prévia requisi¢ao judicial (Art 22, Inciso |, do Projeto
de Lei da Camara, N° 89 de 2003).

Secéao VIl

Dos usuarios

Art. 242 O usuéario é responsavel pela seguranca e pela integridade das informacdes
armazenadas em seus computadores pessoais. E responsabilidade do usuéario fazer
copias de seguranca de seus dados em midia gravavel, zelar pelo bom estado de seu
computador, usar programas de protecdo contra virus e programas maliciosos e nao
permitir o acesso de outros a0 mesmo.

Art. 25° N&do é permitido aos usuarios:

- abrir computadores.

- instalar ou desinstalar qualquer tipo de hardware nos computadores.

- desenvolver e disseminar virus ou qualquer outro tipo de codigo malicioso nos
computadores.

- fazer-se passar por outra pessoa ou camuflar sua identidade ao usar os
recursos computacionais da UFJF.

- acessar e/ou alterar dados para 0s quais ndo esta autorizado ou que pertengcam
a outros.



- acessar, copiar, alterar ou remover arquivos pessoais de outros sem autorizacao
destes.

- violar ou tentar violar requisitos e sistemas de seguranca, tais como decodificar
senhas, quebrar protecdo de softwares ou quaisquer outras acodes
caracterizadas por tentativa de quebra de seguranca.

- Interceptar transmissdo de dados através de programas de monitoramento e
coleta de trafego de rede ou quaisquer outros meios.

- Acessar a Internet através de proxies andnimos.

- Permitir que outros acessem a rede usando seu login e senha pessoal.

- Executar acessos e a¢des que esgotem ou degradem os servicos de rede e o
link Internet.

- Executar ou configurar software ou hardware com a intencdo de permitir o
acesso a usuarios nao autorizados.

- Os requisitos do capitulo Ill, secdo IV

Secao IX

Das senhas e logins

Art. 26° Todas as senhas e logins de acesso a quaisquer sistemas e servigcos
disponibilizados pela UFJF sdo pessoais, intransferiveis, sigilosas e devem ser mantidas
seguras pelos seus titulares.

Art. 27° N&o é permitido ao usuario a divulgacdo, compartilhamento e empréstimo de sua
senha a outros usuarios, mesmo sob sua confianca, pois as a¢des advindas do uso da
senha serdo de responsabilidade do titular da mesma, cabendo a si as sancgOes
administrativas e/ou judiciais pertinentes.

Art. 28° Quando a senha e login permitirem o acesso a informagfes confidencias ou de
alguma forma restrita ao usuério, 0 mesmo devera manté-las sob sua confianca, cabendo
a si as sanc¢bes administrativas por revelacdo de segredo.

CAPITULO IV
DO ACESSO AO CGCO

Art. 29° O acesso ao CGCO sera permitido aos funcionarios, terceirizados e bolsistas que
nele trabalhem, mediante uso de cracha com codigo de acesso. Para estes, 0 acesso sera
liberado apos leitura Gtica do cracha.

| — O acesso e/ou atendimento de quaisquer outros que nado trabalhem no CGCO seréa
liberado pela portaria, ap6s sua identificacéo.
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CAPITULO V
DAS SANCOES

Art. 30° As violagbes comprovadas deste regulamento devem ser denunciadas pelo
usuario ao seu superior hierarquico na Instituicdo, a fim de que as providéncias cabiveis
sejam tomadas

Art. 31° Violagbes deste regulamento implicam em processo administrativo disciplinar e/ou
judicial, conforme a Lei em vigor, apos analise de Comissédo de Sindicancia devidamente
instituida pela Administracdo Superior.
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ANEXO |
WEBMAIL
Politica de Uso Aceitavel

Bem-vindo ao Correio Eletronico da UFJF.

O Correio Eletrébnico da UFJF (Correio-UFJF) foi criado para ajuda-lo em suas
comunicacgdes internas e/ou externas a Universidade.

Ao usar o Correio-UFJF vocé concorda com os Termos do Servigo abaixo, o qual regulara
e organizara o0 uso correto desta ferramenta. Os termos podem ser modificados
periodicamente pela UFJF sem aviso prévio.

NOTA:

O Webmail-UFJF é um conjunto de softwares livres interligados que
produzem o produto esperado, a saber, o envio e recebimento de
mensagens. Tais softwares foram desenvolvidos por uma comunidade
internacional de programadores que mantém os programas atualizados.

A UFJF nédo participa dessa comunidade internacional, ndo altera nem
adiciona recursos de correcado e/ou atualizacdo nos programas. Apenas
faz uso de uma ferramenta disponibilizada internacionalmente por essa
comunidade. Desse modo, seu uso implica em aceitar 0S recursos que 0s
programas disponibilizam.

A auséncia de mais recursos, o mau funcionamento e comportamentos
inesperados de quaisquer funcionalidades do Webmail serdo corrigidos por
novas versdes disponibilizadas pela comunidade desenvolvedora e nao
pela UFJF.

1 — Termos do Servigo

O Correio-UFJF oferece uma grande variedade de recursos. Qualquer novo recurso que
venha aprimorar o servico disponivel estara automaticamente sujeito aos termos do
servico.

O uso de qualquer recurso computacional da UFJF estara sujeito as leis Federais,
Estaduais, Municipais, as regulamentacdes da UFJF e as normas para uso da Internet
recomendadas pelo Comité Gestor da Internet no Brasil, normas da RNP e leis
Internacionais e sua violagédo estara sujeita apuracdo mediante a instauragdo do processo
administrativo ou disciplinar competente.

Sempre que julgar necessario para a preservacdo da integridade dos recursos
computacionais da UFJF, dos servicos fornecidos aos usuarios ou dos dados, a UFJF
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poderad suspender temporariamente ou definitivamente qualquer conta, seja ou ndo o
responsavel pela conta suspeito de alguma violacéo.

A UFJF reserva-se o direito de tomar medidas restritivas para assegurar o bom
funcionamento do servigo, da rede e da boa imagem da Universidade.

Para cada usuéario sera disponibilizado um espaco em disco no servidor para
armazenamento de suas mensagens e anexos. Este espaco sera definido de acordo com
as limitacdes de hardware e o usuario ficara responséavel por manter copias de seguranca
de suas mensagens.

2 — Descricdo das Contas

Considera-se usuario todo aquele que possuir uma conta de e-mail cadastrada nos
sistemas de correio eletronico disponivel dentro da Universidade.

Os enderecos eletrénicos serdo padronizados da seguinte forma:

» Enderecos Institucionais: sdo todos o0s enderegcos vinculados a estrutura
organizacional da UFJF com a funcao primaria de estabelecer a comunicagéo entre
0s orgaos e setores da UFJF. Os enderecos serdo criados pelo CGCO, atraveés de
requisicdo no SIGA. Os titulares desses emails deverdo obrigatoriamente possuir
um email pessoal na UFJF. Estes emails ndo poderdo ser redirecionados para
contas pessoais, pois pertencem a Unidade ou Setor e ndo ao servidor. A formacéo
do nome do email seguira o padrdo de nomes estabelecidos pelo CGCO.

Os e-mails institucionais poderéo ter a seguinte assinatura:

Nome

Cargo ou Titulo

Universidade Federal de Juiz de Fora
Nome da Unidade (quando couber)
Nome do setor/departamento

e-mail identificador.6rgao@ufjf.edu.br
Telefone +55-32-3229-ramal

 Enderecos Pessoais: enderecos destinados aos professores e Teécnicos
Administrativos da UFJF.

Estes emails serdo criados através do SIGA. Ao criar o email, o titular devera optar
por um nome dentre os varios sugeridos pelo sistema. Nao serdo criados outros nomes
além dos sugeridos. Apds escolhido o nome, este ndo podera trocado. Cada servidor tera
apenas um email pessoal. Estes emails poderdo ser redirecionados para outros emails,
conforme escolha do titular.
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O usuario podera acessar o Correio-UFJF de qualquer ponto da Internet em que possua
um navegador (Internet Explorer, Netscape, Mozilla, etc) que suporte “frames”, “SSL” e
“Javascript”.

3 — Responsabilidades dos Usuarios

O usuério é o unico responsavel pelo conteddo dos e-mails que vier a receber, transmitir
ou retransmitir.

A cada usuério serd atribuida uma identificacdo e uma senha de seguranca, passando o
mesmo a ser integralmente responsavel por manter sua confidencialidade, bem como por
todas as atividades que ocorram sob sua senha e/ou identificacdo, ndo podendo ainda
compartilhar sua senha com outras pessoas.

E responsabilidade do usuario verificar freqiientemente sua respectiva caixa postal bem
como gerenciar o espaco disponibilizado no servidor mantendo-o livre para recebimento de
novos e-mails.

E de responsabilidade do usuario manter cépia (backup) dos seus e-mails que julgar
importantes.

O usuario devera pré-avaliar e assumir todos os riscos resultantes da utilizacdo de
gualquer conteudo recebido, inclusive por confiar na sua veracidade ou por achar o
mesmo completo ou util.

E de total responsabilidade do usuario os danos causados no computador ou na rede da
UFJF decorrentes de obtencédo de material através de download ou outra forma.

Os usuarios devem relatar imediatamente a sua administracao local quaisquer evidéncias
de tentativa de violacdo das normas em vigor, nao podendo acobertar, esconder ou ajudar
a esconder violacdes de terceiros.

4 — Responsabilidades da UFJF

O servico é fornecido ao usuario na forma em que esta disponivel e ndo oferece outras
facilidades além das estabelecidas nestes termos de servigo.

A UFJF NAO pode garantir que:
- O uso indevido do programa traga os resultados esperados.

NOTA:

A utilizacdo do webmail como mala direta para envio de mensagens a multiplos
usuarios pode ser interceptada pelos filtros anti-spams do programa. Assim sendo,
as mensagens podem nao ser enviadas. Essa mesma interpretacdo também pode
ser aplicada pelo webmail do destinatario, descartando as mensagens. I1Sso nao
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caracteriza falha do programa, mas apenas indica o correto funcionamento para o
qual foi projetado.

- O servico seja prestado de forma ininterrupta, segura ou livre de erros.
- O resultado obtido pelo uso do servigco sera exato ou confiavel.

- A qualidade de qualquer produto, servico, informac¢des ou outro material adquirido
ou obtido pelo Usuario através do servico atendera as expectativas.

- Sejam sanados todos os problemas que venha a ocorrer.

- Alguma mensagem apagada seja recuperada.
A UFJF néo respondera por qualquer transacdo, decisdes de investimentos, perdas e
danos de qualquer natureza decorrentes de erro na transmissdo de qualquer tipo de

conteudo.

Qualquer aviso ao usuério sera feito através do proprio Correio-UFJF. O servico poder4,
também, fornecer avisos sobre modificagdes nos termos do servico.

A UFJF reserva-se o direito de enviar mensagens informativas dos eventos e
compromissos para todos os e-mails cadastrados.

A UFJF podera preservar o conteldo de e-mails dos usuarios se assim determinar a Lei ou
a Justica, e de boa fé, acreditar que a preservacao ou a revelacdo seja necessaria para:

- Cumprir com algum procedimento legal.
- Fazer cumprir os termos do servico.
- Para responder reclamacgdes de que tal contetdo viole direitos de terceiros.

- Para proteger direitos, propriedades, interesses ou manter a seguranca da UFJF,
dos usuarios e do publico em geral.

5 — Restrigdes de Uso
E vedado ao usuario utilizar o servico de Correio-UFJF para:
- Transmitir ou divulgar material ilegal, difamatorio, que viole a privacidade de
terceiros, que seja ofensivo a honra, que seja vulgar, obsceno, preconceituoso,
racista, abusivo, ameacador, prejudicial, injurioso, ou de qualquer outra forma

censuravel.

- Violar direitos das criancas e adolescentes.
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Forjar cabecalhos, ou de qualquer outra forma manipular identificadores, a fim de
disfarcar a origem real de qualquer contetdo transmitido.

Assumir a "personalidade" de outra pessoa, fisica ou juridica, incluindo, mas néo se
limitando a, representante da UFJF, lider de forum de discussao, guia ou anfitrido,
ou ainda declarar-se ou apresentar-se falsamente como membro de alguma
entidade.

Enviar mensagens nédo solicitadas pelo destinatario, reconhecidas como “spam”,
“jlunk mail”, correntes de correspondéncia (chain letters), circulares, esquemas de
piramides ou outros que possam prejudicar o trabalho de terceiros, causar
excessivo trafego na rede ou sobrecarregar os sistemas computacionais.

Vigiar secretamente ou tentar utilizar quaisquer meios para ler mensagens de
terceiros.

Violar ou tentar violar os sistemas de seguranca, como quebrar senhas ou tentar
adivinhar identificacdo ou senhas de terceiros.

Disponibilizar, divulgar, enviar, transmitir ou de qualquer outra forma, qualquer
conteudo que contenha virus ou qualquer outro codigo malicioso, arquivo ou
programa de computador com o propdsito de interromper, destruir ou limitar a
funcionalidade dos servicos de rede, de qualquer software, hardware ou
equipamento de telecomunicages da UFJF e de outras instituicdes quaisquer.

Disponibilizar, divulgar, enviar, transmitir, ou de qualquer outra forma, qualquer
conteudo sem que tenha o direito de fazé-lo de acordo com a lei ou por forca de
relacdo de confianga (por exemplo, como no caso de informacdes internas,
exclusivas ou confidenciais recebidas ou divulgadas com consequéncia de relacao
de emprego).

Disponibilizar, divulgar, enviar, transmitir ou de qualquer outra forma, qualquer
contetdo que viole qualquer patente, marca, segredo de negdcio, direito autoral ou
gualquer outro direito de terceiro.

Praticar quaisquer atos que violem qualquer lei ou regulamento local, estadual,
nacional ou internacional aplicavel.

Veicular propagandas comerciais, politicas ou religiosas.

Usar o servi¢co de Correio-UFJF para fins comerciais.
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~ ANEXO Il
POLITICA DE USO RNP

RNP/DOC/0108d
Versao Final

Rede Ipé: Politica de Uso
Comité Gestor RNP
Outubro de 2007

Este documento apresenta as condi¢cdes e politicas de uso aceitavel da rede Ipé, incluindo
a qualificacdo de instituicbes e projetos, tipos de servicos disponiveis e procedimentos
para sua operacionalizacao. (revisdo em 2007)

Sumario

1. Definicbes

2. Principios Gerais

3. Politica de Uso

4. Condicoes de Uso

5. Situacao particular de restricdo de transito commodity

1. Definicbes

Rede Ipé: Infra-estrutura de servicos avancados de redes para aplicacbes de ensino e
pesquisa;

Organizacdo Usuéaria: Qualquer instituicdo qualificada para utilizacdo dos Servicos de
Rede da rede Ipé;

Servicos de Rede: Os servicos de rede disponiveis na rede Ipé sdo baseados na
utilizacao de tecnologia Internet, servico IP.

Pontos de presenca (PoPs): Ponto de interconexdo regional onde instituicbes e usuarios
autorizados podem obter os Servicos de Rede da rede Ipé; um PoP pode interligar
instituicdes diretamente ou através de uma Rede Regional. A organizacdo responsavel
pela operacdo do PoP deve ter sido aprovada pela Associacdo RNP, e é co-responsavel
pela implementacdo dos procedimentos e tecnologias necessarios ao cumprimento desta
Politica de Uso.

Associacdo RNP (AsRNP): Organizacdo responsavel pela operacdo da rede Ipé e
autoridade final pela orientacdo do melhor uso da rede e aplicagcéo desta politica, em nome
do CG-RNP.

Comité Gestor RNP (CG-RNP): Entidade formada pelos patrocinadores da infra-estrutura
de servicos de rede e responsavel pelo planejamento e acompanhamento geral de
operacdo da rede. O CG-RNP é responsavel pela orientagdo a Associacdo RNP com
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relacdo as politicas de uso, bem como a aprovacdo de qualificacdo institucional de
Instituicbes Secundarias e dos projetos de Instituicdes Temporarias.

Agéncias do MEC e MCT: Orgaos do Ministério da Educacéo (MEC) e do Ministério da
Ciéncia e Tecnologia (MCT) responsaveis pelas acdes de fomento, financiamento,
aperfeicoamento de recursos humanos, estudos e pesquisas educacionais.

Instituicdes Federais de Ensino Superior: Conjunto das instituices publicas federais
dedicadas ao ensino superior, formado por universidades federais, faculdades e escolas
superiores e centros federais de educacéo tecnoldgica.

Unidades de Pesquisa Federais: Conjunto das instituicbes publicas federais dedicadas a
pesquisa, formado por institutos de pesquisa, laboratérios nacionais, centros de pesquisa e
museus.

Coordenacao de Operacdes (CO): Funcao implementada sob contrato com a Associagéo
RNP para planejamento e execucdo de atividades de configuracdo, geréncia, suporte,
seguranca e estatisticas de utilizacdo da infra-estrutura de servicos e equipamentos de
rede. A CO é responsavel pela implantacdo dos procedimentos e tecnologias necessarios
a implementacédo da Politica de Uso nos pontos de presencga, a implantacdo de novos
servigcos de rede e pelo aprovisionamento de capacidade em projetos de experimentacao
aprovados.

Redes Regionais: Uma rede regional € uma rede restrita, ndo comercial, brasileira, com
administracdo e politica de uso proprias, geralmente patrocinada por um estado da
federacdo, que concorda em trocar tr@fego com a rede Ipé em um ponto de presenca,
através da compatibilizacdo e aderéncia a esta Politica de Uso.

Transito Internacional: Facilidade do servico IP que permite as instituicdes ligadas a rede
Ipé obterem acesso a pessoas, recursos e sistemas localizados fora do pais na Internet
Global.

Transito Académico de Colaboragéao: Facilidade do servico IP que permite as
instituicOes ligadas a rede Ipé obterem acesso a pessoas, recursos e sistemas localizados
em redes académicas de outros paises, notadamente a Internet2 (EUA), Géant (Europa),
RedClara (América Latina), e varias outras.

Transito Nacional: Facilidade do servico IP que permite as instituicdes ligadas a rede Ipé
obterem acesso a pessoas, recursos e sistemas localizados em algum ponto do pais
interligado a rede de ensino e pesquisa, diretamente ou indiretamente através de uma rede
regional com acordo de troca de trafego.

Peering: Facilidade do servico IP que permite as instituicdes ligadas a rede Ipé obterem
acesso a pessoas, recursos e sistemas localizados em redes comerciais nacionais ou
internacionais, redes corporativas, e redes federais autbnomas através de acordos de
troca de trafego estabelecidos entre a rede Ipé e estas redes.
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2. Principios Gerais

A rede Ipé é uma infra-estrutura avancada de servicos de redes que atende a comunidade
de ensino superior e pesquisa brasileira, cuja missao é servir como 0 suporte a pesquisa, a
educacdo, ao teste e desenvolvimento de aplicacbes avancadas de redes e ao
desenvolvimento social e regional.

Esta rede para ensino e pesquisa atende ndo sé ao desenvolvimento de pesquisas (pos-
graduacdo), mas também as atividades normais de ensino de graduacdo, interligando
prioritariamente Organiza¢des Usuarias classificadas como Instituicbes Primarias, ou seja,
as Instituicbes Federais de Ensino Superior (IFES), os Centros Federais de Educacao
Tecnolégica (CEFETS), as Escolas Agrotécnicas Federais (EAFs), e as Unidades de
Pesquisa (UPs) Federais.

Além destas Organizacdes Usuarias, outras instituicbes poderdo ser qualificadas para
utilizacdo dos Servicos de Rede existentes, em carater permanente ou temporario, e
classificadas como Instituicbes Secundarias ou Temporarias, respectivamente, desde que
sua participacao seja julgada importante para a consecucao da misséo da rede Ipé.

A rede Ipé tem como objetivos:
- Oferecer as instituicdes de ensino e pesquisa alta qualidade para o Servico IP;
- Dar suporte a aplicagdes avancadas em educacgao superior e pesquisa;
- Apoiar acbes no ambito de programas que visem o desenvolvimento regional e
social

Esta rede é operada pela Associacdo RNP, em conjunto com as instituicdbes que
hospedam os pontos de presenca (PoPs). Qualquer organizacdo que deseje utilizar os
Servigos de Rede da rede Ipé deve se conectar através de um PoP, seja diretamente, seja
através de uma Rede Regional. Os administradores do PoP s&o responsaveis por
assegurar o0 correto uso e acesso das Organizacdes Usuéarias conforme descrito nesta
Politica de Uso, e segundo as diretrizes do Comité Gestor RNP.

O trafego trocado entre as Redes Regionais e o backbone Ipé deve se adequar as
condicOes estabelecidas nesta Politica de Uso. Cada Rede Regional, ou PoP (em estados
onde ndo haja uma Rede Regional), deve prover algum mecanismo de roteamento
explicito, que permita a segregacédo do trafego destinado a rede Ipé daquele destinado a
Internet global. Esta segregacéo sera realizada da forma mais precisa possivel, dentro das
atuais limitagOes existentes nas tecnologias de roteamento disponiveis.

As Organizagbes Usuérias interligadas a uma Rede Regional poderdo utilizar as
facilidades de Transito Internacional, Transito Internet2 e Peering, existentes na rede Ipé,
desde que sejam qualificadas nos termos desta Politica de Uso.

Qualquer disputa com relacdo a interpretacdo desta Politica de Uso sera resolvida pelo
CG-RNP.
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3. Politica de Uso

A rede Ipé € um segmento da Internet, interligando 27 Pontos de Presenca nas capitais
dos Estados e no Distrito Federal.

Os servicos de telecomunicacfes utilizados na rede Ipé permitem o atendimento das
aplicacbes de ensino superior e pesquisa de forma eficiente, lancando méo, quando
necessario, de mecanismos de segregacéao de trafego ou de reserva de banda.Em caso de
congestdo ou escassez de recursos na rede, o Servico IP, que caracteriza as aplicacbes
de produgcdo em ensino superior e pesquisa, tera precedéncia sobre a alocacao e reserva
de capacidade associada a projetos de experimentacao.

Apenas os PoPs da RNP podem interligar Organizagbes Usuarias a rede Ipé, direta ou
indiretamente. Assim, instituicbes que desejam se ligar a rede Ipé precisam estar
gualificados de forma institucional ou associados a um projeto por tempo limitado.

Para efeito de qualificagdo, as Organizacfes Usuérias podem ser classificadas pelo CG-
RNP como:

Instituicbes Primarias:

Todas as Unidades de Pesquisa Federal, Instituicbes Federais de Ensino Superior,
Centros Federais de Educacao Tecnoldgica, Escolas Agrotécnicas Federais e Agéncias do
MEC e MCT;

Instituicbes Secundarias:

Outras instituicbes de ensino superior e pesquisa, museus, bibliotecas, hospitais, bem
como outras organizacdes ndo educacionais que requeiram colaboracdo em atividades
permanentes de educacdo ou pesquisa com as Instituicbes Primarias, aprovadas pelo CG-
RNP sob consulta da AsRNP.

Instituicbes secundarias tipicas sdo outras universidades e institutos de pesquisa publicos
e privados, escolas técnicas ou secundarias, agéncias especificas de governo,
organizacdes sem fins lucrativos e ndo governamentais. Esta qualificacdo deve estar
condicionada ao atendimento de requisitos técnicos de rede e conexdo a Rede Regional
ou ao PoP.

Instituicbes Temporarias:

Instituicbes que obtiveram direito de utilizacdo, por tempo determinado, de Servicos de
Rede da rede Ipé a partir da aprovacéo de um projeto, e apenas no ambito deste, pelo CG-
RNP sob consulta da AsRNP. Através deste projeto, a instituicdo deve estar colaborando
com Instituicbes Primarias ou Secundarias, em:

- Aplicacdes de caréater meritorio; ou
- desenvolvimento e capacitacdo de recursos humanos para o uso de redes como
fator de desenvolvimento regional.
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Para as Instituicbes Temporarias, sera exigido que apenas o trafego associado com o
projeto aprovado seja roteado através da rede Ipé.

Uma qualificacdo institucional, primaria ou secundaria, assume que a instituicdo constitui
um importante colaborador para o cumprimento da misséo da rede Ipé e, portanto, todo o
seu trafego com destino a outra Organizacdo Usudria podera ser escoado pela rede. Ou
seja, estas instituicbes poderdo utilizar as facilidades de Transito Nacional, Transito
Internacional, Transito Académico e Peering da rede Ipé.

4. Condicdes de Uso

As Organizacdes Usuarias podem utilizar os Servicos de Redes disponiveis, suas
facilidades de transito nacional e internacional, bem como usufruir dos acordos de
interconexdo existentes entre a RNP e outras redes estaduais, regionais e internacionais
para promocéao de suas atividades de ensino e pesquisa, exceto nas seguintes condi¢des:
- producédo ou transmissdo de dados ou materiais considerados ilegais, entre outros,
por caracterizarem: transgressao dos direito do autor, de protecdo a crianca e ao
meio-ambiente; atentado a privacidade ou promocdo a discriminagdo racial ou
religiosa;
- veiculacdo de propaganda comercial, politica ou religiosa,;
- transmissdo de mensagens ou material de propaganda ndo solicitadas pelo
destinatario;
- uso em atividades estritamente comerciais;
- atividades que contribuam para ineficiéncia ou esgotamento dos recursos na rede,
sejam eles computacionais, comunicacionais ou humanos;
- atividades que promovam a corrupcao ou destruicdo de dados de usuarios;
- atividades que interrompam ou prejudiquem a utilizacdo dos Servigcos de Rede por
outros Usuarios;
- interligacdo ou abrigo em seu espaco de enderecamento de uma terceira instituicao
sem qualificagdo obtida através desta Politica de Uso.

5. Situacao particular de restricdo de transito com modity

A partir de julho de 2007 ficou instituida uma nova modalidade de conexdo a RNP, que
pode se aplicar seletivamente, e mediante determinacdo do CG-RNP, as organizacbes
usuarias classificadas como Secundarias ou Temporarias.

Quando enquadradas nessa modalidade, as organizacdes afetadas, ao se conectarem,
receberdo transito apenas para a propria RNP e ao agregado mundial de redes
académicas. Em outras palavras, através da conexdo a RNP elas ndo terdo acesso aos
servicos de Transito Nacional e Transito Internacional, que constituem o0 acesso a
chamada Internet commodity (ou Internet Global).

InstituicBes classificadas dessa maneira necessitam ter acesso a Internet Global por
intermédio de uma segunda conexdo, a ser contratada diretamente aos provedores
comerciais de conectividade IP.

Publicado em: http://www.rnp.br/_arquivo/conexao/do c0108d.pdf
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ANEXO Il
VOIP
Politica de uso RNP

Politica de uso e adesao do servico fone@RNP

1. Apresentacéo

Com a finalidade de garantir um servico de qualidade e principalmente criar regras para o
uso correto do servico fone@RNP, a Rede Nacional de Ensino e Pesquisa (RNP)
apresenta as suas politicas de controle.

Violacdes das politicas aqui declaradas serédo tratadas com medidas que vao desde uma
simples notificagdo até o desligamento da instituicdo do servico.

2. Defini¢oes
Organizacdo usuaria: Qualquer instituicdo qualificada para utilizacdo dos servicos de
rede da RNP.

Rede VoIP: Conjunto de terminais de voz que estejam registrados ou que venham,
dinamicamente e mediante autenticacdo, a registrar-se em um dos gatekeepers
catalogados no servi¢co. Sendo assim, a rede VolP ndo se limita a rede fisica da instituicao.

Terminal de voz (ou Cliente): Um terminal de voz pode ser classificado como sendo:

- Telefones IP avulsos ou emuladores de telefone IP avulso;

- Clientes em micros, tais como OpenPhone, Netmeeting etc.;

- Ramais telefénicos de centrais PBX das instituicdes ligadas ao servigco, conectados
via gateway.

Equipamento VoIP: Equipamento necessario para o funcionamento e gerenciamento da
infra-estrutura da rede VolP. Exemplos: gatekeeper e gateway.

Rede publica de telefonia: Todo terminal de voz nédo pertencente a rede VolP.
Compreende os ramais que estejam fisicamente localizados em pontos remotos e
distantes do PBX, e fora dos limites geograficos da organizacdo usuaria.

3. Regras e critérios de adeséo
As regras e procedimentos exigidos das instituicbes que desejam participar do servigo
fone@RNP estéo listadas abaixo.

3.1 A instituicdo interessada deve estar, antes de mais nada, cadastrada como
“organizacao usuaria” perante a RNP;

3.2 A instituicdo deverd arcar com todos os custos relativos a implantacdo do servico.
Exemplo: treinamento de pessoal, equipamentos, suporte ao sistema de telefonia etc.;
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3.3 A instituicdo devera preencher o formulario de adesdo ao servico, que pode ser
encontrado na péagina do servigo na Internet (http://www.rnp.br/voip/);

3.4 Uma vez aprovada, a instituicdo devera seguir todos os procedimentos para a criacao
da infra-estrutura local. Esses procedimentos serdo apresentados aos responsaveis pela
implantacdo no momento da notificacdo da aprovacao;

3.5 Permitir supervisédo e geréncia pela RNP do ambiente VolP da instituicao:

- Alocar contas de acesso no gatekeeper e no gateway;

- Liberar o acesso remoto via SSH a estes equipamentos. Caso 0 gateway nao
suporte SSH, 0 acesso a ele se fara via Telnet, a partir do gatekeeper. Nesse caso,
firewalls entre o gatekeeper e o gateway devem estar abertos para permitir este
acesso;

- O acesso inclui visualizagdo/modificacdo das configuracdes, acesso aos registros
de logs, acesso privilegiado (root) e outros que a RNP achar adequado. Toda e
qualquer configuracdo que afete a rede VolIP da instituicAo sera realizada em
conjunto com seu pessoal interno.

3.6 Respeitar as decisdes de alocacdo de prefixos para a instituicdo, segundo as regras
gerais do plano de numeracao do servigo fone@RNP;

3.7 Nao permitir que a infra-estrutura VolP da instituicdo seja usada indiretamente por
outras instituicbes que nao estejam filiadas ao servigo fone @RNP;

3.8 Néao é obrigatéria a utilizacdo da mensagem de audio que sera fornecida pela RNP
para o sistema IVR (Interactive Voice Response — Sistema de atendimento automatico e
interativo), ficando permitida a criacdo de mensagem personalizada por parte da
instituicdo. No entanto, esta mensagem personalizada devera, obrigatoriamente, fazer
referéncia ao Servico fone@RNP.

Para garantir a conformidade dessas politicas, a RNP se valera do direito de fiscalizar os
equipamentos VolP por meio de auditorias sem aviso prévio.

4. Termos e condi¢des de uso
As instituices que integram o servigo devem respeitar as regras de uso declaradas nesta
secao.

4.1 Para as ligagOes telefénicas realizadas utilizando a infra-estrutura do servico séo
definidas as seguintes regras:

- S&o permitidas ligacOes telefénicas originadas na rede VolP com destino a propria
rede VolIP, bem como da rede VoIP para a rede publica e vice-versa;

- Sera expressamente proibido o uso da rede VoIP para ligagfes que sejam iniciadas
e terminadas na rede publica;

- As chamadas externas (provenientes da rede publica) poderdo ser completadas
apenas para os terminais de voz da rede VolP.
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4.2 Uma determinada instituicdo podera permitir que chamadas originadas na rede VolP
possam ser completadas para a rede publica da sua cidade, a seu critério e dnus.

4.3 A instituicdo se compromete a manter politicas de acesso restrito aos equipamentos
VolIP, sendo expressamente proibida a existéncia de portas abertas para acesso andénimo
ou néo identificado, bem como qualquer tipo de mecanismo que possibilite infringir as
regras 4.1 e 4.2.

4.4 A instituicdo usuéaria do servico deve garantir que a alocacdo de ramais IP, sua
autenticacdo e sua autorizagdo no gatekeeper facam-se apenas para usuarios da propria
instituicao.

A RNP, com o apoio da instituicdo, fard uso de mecanismos que possibilitem o bloqueio de
gualquer chamada néao condizente com as regras aqui estabelecidas.

5. Contato

As duvidas relacionadas a politica de uso e adesao do servico fone@RNP poderao ser
enviadas atraves do formulario de consulta disponivel em:
http://www.rnp.br/voip/contato.php.



ANEXO IV
Periddicos Portal CAPES

Politica de uso aceitavel disponivel em:

http://www.periodicos.capes.gov.br/portugues/paginalnicial/normas.htm
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ANEXO V
Infocentros

UNIVERSIDADE FEDERAL DE JUIZ DE FORA
DIRETORIA DE SISTEMAS DE INFORMACAO
INFOCENTROS

REGULAMENTO

Dispbe sobre a regulamentacdo do uso dos INFOCentros Instalados na Universidade
Federal de Juiz de Fora.

QAPTTULO I
DISPOSICOES PRELIMINARES

Art. 1° Os INFOCentros constituem-se em espacos equipados para 0 acesso e 0 uso dos
recursos informacionais digitais ou virtuais disponibilizados nos sistemas de informagéo da
rede mundial de computadores — Internet — , para o preparo de trabalhos didatico-técnico-
cientificos e para viabilizar a capacitacdo informacional e computacional a comunidade
académica e em geral.

Art 2° Os INFOCentros tém basicamente a mesma estrutura fisica e logica, porém quanto
a finalidade e funcionalidade, dividem-se em:

| — Os INFOCentros para Consulta, de utilizacdo apenas para acesso aoS recursos
informacionais disponibilizadas na Intranet e Internet; com as fun¢cbes de salvar, gravar,
imprimir ou enviar esses dados em suporte eletronico ou digital; para a elaboracdo e
apresentacao de trabalhos académicos e para comunicacéao.

Il — Os INFOCentros para Ensino, localizados na Biblioteca Universitaria e no Instituto de
Ciéncias Exatas - ICE -, aléem de cumprirem com as fun¢des dos INFOCentros para
Consulta serdo utilizados para a capacitacdo e treinamento em informética e no acesso a
recursos informacionais em meios digitais e eletronicos.

CAPITULO Il
DO FUNCIONAMENTO DOS INFOCENTROS
Secao |
Das Competéncias

Art. 3° Compete:

| - & DIRECAO DA UNIDADE ou Biblioteca Universitaria supervisionar 0s recursos
humanos necessérios, bem como zelar pelos bens patrimoniais dos INFOCentros;

Il - ao Centro de Gestdo do Conhecimento Organizacional — CGCO — todo o suporte de
rede;
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Il - & COORDENACAO DOS INFOCentros/DSI a instalacdo de softwares e do ambiente
para disponibilizacdo de conteudos;o atendimento as solicitagdbes de manutencdo dos
equipamentos; normatizacéo do uso dos INFOCentros;

IV - & PRO-REITORIA DE INFRA-ESTRUTURA, através da Pro-Reitoria de Logistica, a
manutencédo das instalagdes fisicas e dos equipamentos;

V — ao atendente do INFOCentro orientar o usuario na navegacao de sites, no uso dos
softwares disponivies e no acesso a cursos a distancia; enviar semanalmente relatérios de
acompanhamento que serdo consolidados pela Coordenacéo; além de zelar pela perfeita
conservacao e utilizacdo dos equipamentos e respeitar o horario de funcionamento;

§ 1° - Nenhum equipamento, no todo ou em parte, podera ser aberto ou retirado do
INFOCentro, devendo, sempre, o pessoal da manutencdo, devidamente identificado, ser
acompanhado pelo responsavel pelo INFOCentro requisitante.

§ 2° - Os atendentes lotados nos INFOCentros seréo continuamente capacitados pela DSI.

Secao
Dos usuarios

Art. 4° Poderao utilizar os INFOCentros:

| - Professores e funcionarios (ativos e inativos), e alunos vinculados a UFJF
mediante apresentacao do Cartdo de Acesso (RU/Biblioteca);

Il - pessoas da comunidade local, ndo vinculadas a UFJF, poderdo usar SOMENTE o
INFOCentro da Biblioteca Universitaria, Prédio da Reitoria, previamente cadastradas na
Central de Atendimento, portando o cartdo “Acesso ao INFOCentro - Comunidade” e
documento de identificagao.

Paragrado Unico — Para o cadastramento e obtencdo do Cartdo de Acesso ao
INFOCentros, os usuarios ndo vinculados a UFJF deverdo apresentar na Central de
Atendimento, documento de identificagcdo (RG ou outro documento com foto); comprovante
de endereco; e assinatura do termo de ciéncia do regulamento de uso. Para menores de
idade sera necessaria a autorizacdo, por escrito, pelos pais ou responsavel legal.

Secao Il
Da Utilizacéo

Art. 5° Para a utilizacdo dos INFOCentros para Consulta sera obrigatéria a observancia
das orientacdes do atendente e das prescri¢cdes que se seguem:

I. os INFOCentros sdo de utilizacdo exclusiva para o estudo, ensino, pesquisa e
comunicacao;
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Il. os trabalhos académicos deverdo ser elaborados e salvos no servidor ou encaminhados
para enderecos eletronicos;

Ill. o periodo de utilizagdo dos computadores é de uma hora. Ao término desse periodo, 0
usuario podera continuar usando o equipamento, estando o mesmo disponivel,

IV. é proibido fumar, beber e comer nos INFOCentros;

V. somente terdo acesso as chaves do INFOCentros os responsaveis pelo funcionamento
dos mesmos em acordo com a Direcdo da Unidade;

VI. na auséncia de atendentes (funcionarios ou bolsistas) os INFOCentros seréo fechados.

Art 6° Para utilizacdo dos INFOCentros para Ensino sera necessario o agendamento
prévio, na Coordenacao dos INFOCentros, mediante oficio especificando: unidade, curso,
disciplina, turma, horério, professor responsavel pela disciplina e Coordenador do Curso;

§ 1° - Os cursos e treinamentos oferecidos pelo Centro de Difusdo do Conhecimento/BU e
pelo Departamento de Ciéncia da Computacdo terdo prioridade na reserva dos
INFOCentros;

§ 2° - A Coordenacdo dos INFOCentros, responsavel pelo agendamento, devera repassar
mensalmente o mapa de utilizagdo dos INFOCentros, bem como as alteragdes e
cancelamentos no mapa, para os funcionarios dos INFOCentros da Biblioteca Universitaria
e do ICE, para os devidos controles.

Art. 7° O funcionario responsavel pelos INFOCentros, deverd conferir o mapa de
agendamento das aulas entregando a chave somente ao professor responsavel,
devidamente identificado, pela disciplina agendada;

Art. 8° O Professor € o responsavel pela utilizacdo dos equipamentos durante sua
permanéncia no INFOCentro, devendo retirar a chave e devolvé-la ao funcionario
responsavel, preencher formulério especifico e relatar as ocorréncias relativas ao
funcionamento dos equipamentos utilizados;

Art. 9° As chaves dos INFOCentros estdo sob a guarda do funcionario responsavel pelos
mesmos ou da Secretaria da Unidade e serdo entregues aos atendentes dos INFOCentros
de Consulta e aos professores responsaveis pelas disciplinas ministradas nos
INFOCentros de Ensino, mediante sua identificacdo, conferéncias nas escalas de
funcionamento, mapas de agendamento e o preenchimento-assinatura do recibo de
entrega de chaves.

Art. 10 Os INFOCentros para Consulta deverdo funcionar conforme horéario definido pela
Direcdo da Unidade a que pertence ou da Biblioteca Universitaria.
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Art. 11 Os INFOCentros para Ensino deverdo funcionar concomitante aos horarios de
aulas dos cursos oferecidos na UFJF e, se possivel, sem intervalos.

Art. 12 Nao sera permitida a instalacdo de nenhum software, além daqueles instalados
através do CGCO.

_ CAPITULO Il
DA UTILIZACAO DO MATERIAL DE CONSUMO
Art. 13 Nao serdo fornecidos disquetes e material para impressao.

Art. 14 Os trabalhos elaborados e cépias de material poderdo ser salvos no DISCO
VIRTUAL, servidor da UFJF localizado no CGCO, ou enviados para enderec¢os eletronicos.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 15 O ndo cumprimento das normas aqui estabelecidas implicard no impedimento de
utilizacdo dos INFOCentros.

Art. 16 Os casos omissos serao resolvidos pela Coordenacéao dos INFOCentros /UFJF.
Art. 17 Esse regulamento entra em vigor na data de sua publicagao.

Juiz de Fora, 15 de dezembro de 2005



