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BIG TECHS E O CAPITALISMO DE VIGILANCIA: DESAFIOS DA SOBERANIA DIGITAL FRENTE A MANIPULAGAO
DO COMPORTAMENTO HUMANO.

Lucas Marcelino de Oliveira’
RESUMO

O presente estudo analisa como os dados dos usuarios sdo convertidos pelas Big Techs em um produto
altamente rentavel e de que maneira o design algoritmico das redes sociais promove a alienagéo subjetiva e
a dependéncia tecnoldgica. Apesar de marcos regulatérios como a LGPD estabelecerem diretrizes para o
tratamento de informagbes, a légica do "capitalismo de vigilancia" ainda opera uma expropriacdo da
experiéncia humana, transformando o "cidadao" em um "cidaddo-consumidor" passivo e previsivel. A
pesquisa adota abordagem qualitativa, exploratoria e descritiva, fundamentada em revisdo bibliografica e
andlise de dados do Brasil Escola e do IBGE (2024), com énfase nos mecanismos de publicidade
programatica e tecnologias persuasivas, bem como nas contribuicdes teoricas de Shoshana Zuboff, Manuel
Castells, Byung-Chul Han, Julie Cohen e Max Fisher. Como resultados, observa-se que a arquitetura das
plataformas, pautada em métricas de engajamento e nudges, cristaliza filtros-bolha e ciclos de dependéncia
psicoquimica que mitigam a autonomia do sujeito. Conclui-se que a regulamentagao e o letramento digital
sao urgentes para garantir a soberania digital e proteger a subjetividade contra o extrativismo de dados,
assegurando que a tecnologia ndo atue como uma "maquina de atengdo" voltada exclusivamente a
acumulagao privada de capital.

PALAVRAS-CHAVE: Big Techs. Capitalismo de Vigilancia. Algoritmos. Alienagao Subjetiva. Reengenharia ontologica.

1. INTRODUGAO

Em algum momento vocé j& parou para observar quantas vezes por dia vocé utiliza ferramentas
digitais para comunicacdo, pesquisa, entretenimento e compras? A questdo &, como seus dados sdo
utilizados pelas Big Techs como um produto altamente rentavel e de que maneira o design algoritmico das
redes sociais promovem a alienagdo subjetiva e a dependéncia de seus usuarios?.

O conceito de "Big Techs" refere-se as corporagdes de grande porte que lideram o setor tecnologico
mundial, como exemplo temos a Nvidia, Apple, Microsoft, Amazon, Alphabet (Google), Meta, Telegram, Tiktok
e X (antigo Twitter).O foco da pesquisa seréa voltado para as empresas que controlam redes sociais, visto que
tais organizagdes se destacam pela gestdo de volumes massivos de informagdes, robustez financeira,
prestigio social e estdo presentes no cotidiano da sociedade atual. Em virtude de sua soberania sobre
algoritmos, ambientes virtuais e mecanismos de lucro digital, elas influenciam de forma determinante nas
atitudes individuais, na dinémica econémica e em diversas escalas englobando também processos politicos.
Suas atividades oscilam entre a inovagdo tecnoldgica e o debate ético, suscitando discussdes criticas sobre
o direito a privacidade, a equidade competitiva e o controle da informag&o publica.

Segundo o Brasil Escola (CAMPOS,2026), o Brasil € um dos paises com mais usuarios ativos em
redes sociais, onde 80% da populagéo utiliza algum tipo de rede social, 0 que representa aproximadamente
cerca de 170,7 milhdes de pessoas, os dados do IBGE de 2024 (coletados em 2023), que indicam que 89,1%
das pessoas acima de 10 anos possuem acesso a internet, sendo que 98,8% dos usuarios utiliza esta por
meio de um celular, justificando a amplitude e poténcia que essas empresas exercem sobre a sociedade,
sendo que 0 acesso a internet ndo garante ao usuério a didatica necessaria para uma utilizagdo consciente e
segura (IBGE, 2024).

A hipdtese levantada é que as plataformas utilizam "tecnologias persuasivas" e nudges (cutucdes)
para induzir estados de dependéncia, transformando o cidaddo em um "cidadao-consumidor" passivo e
alienado politicamente. O lucro das rede sociais ndo vem de mensalidades, mas da Publicidade
Programatica: um sistema que leiloa perfis psicograficos de usuérios em tempo real para anunciantes, esse
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mecanismo visa garantir o fluxo constante de lucro, sendo essas plataformas projetadas como "maquinas de
atengdo" que utilizam métricas de engajamento (curtidas e compartilhamentos) para manter o usuario
conectado 0 maximo de tempo possivel. Para além das questdes levantadas, este trabalho justifica-se pela
urgéncia de se discutir a soberania digital e a integridade da informag&o em um cenario onde as corporagdes
transnacionais exercem um poder que frequentemente desafia a autoridade dos Estados e as garantias
individuais.

O objetivo especifico desta pesquisa € analisar como a "reengenharia ontolégica" promovida pela
infosfera digital reconfigura as relagdes de poder e de sociabilidade. A reengenharia ontologica implica que a
tecnologia ndo é um fator neutro, mas uma forca ativa que altera a relagdo fundamental entre o sujeito e o
futuro, essa dindmica resulta em uma "subjetividade abstrata”, na qual a agéncia individual é substituida por
respostas automatizadas a estimulos configurados por interesses econdmicos, esse fendmeno desafia
também a autonomia e a dignidade humana, ao transformar a vida cotidiana em um fluxo de dados
processaveis e manipuldveis por sistemas de vigilancia algoritmica.

A hipétese de que o usuério é reduzido a condicdo de "fantoche" ou "produto” é sustentada pela
analise de que a mente humana n&o é pareo para tecnologias criadas especificamente para maximizar lucros
através da mudanga de comportamentos. O artigo divide-se em se¢des que abordam a economia politica das
plataformas, a arquitetura invisivel dos algoritmos, os impactos na subjetividade e as ameagas ao sistema
democratico.

“poder algoritmico redefine a soberania na era digital ao operar
uma 'reengenharia ontoldgica', isto &, ao transformar as bases da
realidade em que vivemos".(Floridi, 2014, p. 123).

2. 0 CAPITALISMO DE VIGILANCIA E A EXPROPRIAGAO DA EXPERIENCIA

Para fundamentar a andlise da atualidade, é preciso definir as Big Techs como grandes
conglomerados que detém o monopdlio da infraestrutura digital e dos dados globais. Elas operam sob a
légica do "Capitalismo de Vigilancia", regime que, segundo Shoshana Zuboff (2020):

“[...] reivindica de maneira unilateral a experiéncia humana como
matéria-prima  gratuita para a tradugdo em dados
comportamentais. [...] manufaturado em produtos de predi¢éo que
antecipam o que em determinado individuo faria agora, daqui a
pouco ou mais tarde" (ZUBOFF, 2020, p. 22).

A compreenséo das tecnologias informacionais exige, primordialmente, o reconhecimento de que a
"sociedade em rede" ndo é um estagio futuro a ser alcangado, mas a morfologia social que ja define a nossa
contemporaneidade. Manuel Castells fundamenta que essa transformacgéo estrutural, iniciada nas Ultimas
décadas do século XX, ndo é determinada pela tecnologia de forma isolada; antes, a tecnologia é a
sociedade, sendo moldada pelas necessidades, valores e interesses de quem a utiliza. O avango da internet,
nesse sentido, representou a transicdo do industrialismo para o informacionalismo, onde a base
microeletronica forneceu novas capacidades a uma velha forma de organiza¢do humana: a rede.

Recentemente, essa evolugdo tecnoldgica atingiu uma fase de hiperconectividade, onde a internet
deixou de ser apenas um "meio" para tornar-se o locus por exceléncia das relagdes sociais, permitindo
interagbes humanas digitais imediatas e instantaneas. Contudo, se Castells inicialmente enfatizava a
flexibilidade e a descentralizagdo das redes como poténcias para o exercicio da autonomia, a atualidade
impde uma leitura mais acida. A ponte entre a teoria classica de Castells e os dias atuais revela que a
arquitetura das redes foi capturada por modelos de negécio que operam o chamado "capitalismo de
vigilancia”.

O capitalismo de vigilancia é caracterizado como uma nova ordem econdmica que reivindica
unilateralmente a experiéncia humana como matéria-prima gratuita para a traducdo em dados
comportamentais. Esse regime de acumulagdo promove uma ruptura com a logica industrial tradicional ao
focar na extragdo do chamado "superavit comportamental”, que consiste no excesso de dados capturados
além do necessario para a melhoria técnica dos servicos. De acordo com a teoria desenvolvida por
Shoshana Zuboff, esses dados alimentam processos de "inteligéncia de maquina" e sdo manufaturados em



"produtos de predigao”, que antecipam o que os individuos fardo no futuro imediato ou distante. Nesse
didlogo sociologico, Castells conversa com Shoshana Zuboff no ponto em que a "morfologia de rede"
torna-se a infraestrutura para a extragdo do "superavit comportamental”.

"Castells sustenta que ha uma inclinagao historica dos processos
dominantes na era da informagdo de se organizar em redes.
Segundo o socidlogo (1999, p. 497), as redes sdo 'a nova
morfologia social de nossas sociedades, e a difusdo da logica de
redes modifica de forma substancial a operagéo e os resultados
dos processos produtivos e de experiéncia, poder e cultura”.

Essa "morfologia” implica que as redes de comunicagéo digital tornaram-se a coluna vertebral da
organizagdo social. Diferente das formas burocraticas e verticais da era industrial, essa nova estrutura
permite uma descentralizacdo da performance aliada a coordenagdo de atividades complexas,
transcendendo fronteiras e redefinindo como o poder € exercido e como o conhecimento é gerado. Dentro
dessa légica, compreender a transformagdo estrutural "morfologicamente" significa reconhecer o
aparecimento da sociedade em rede como um tipo especifico de estrutura social, o que altera
fundamentalmente a percepcao de realidade e as relagdes de poder em escala mundial.

Isso representa uma ruptura radical na légica de acumulacdo capitalista. Nesse novo regime, a
experiéncia humana é reivindicada como matéria-prima gratuita para a tradugdo em dados comportamentais.
De acordo com Silva (2023), o objetivo primordial dos algoritmos nas plataformas digitais é "deter atencéo de
seus usuarios pelo maior tempo possivel". Este processo ndo é meramente técnico, mas ontoldgico, pois 0s
dados coletados permitem que os sistemas entendam gostos, pensamentos e sentimentos, antecipando-se
as proprias necessidades do sujeito.

Para compreendermos a fundo a ldgica do capitalismo contemporaneo, é necessario desconstruir a
categoria de superavit comportamental, conceito central na obra de Shoshana Zuboff e pilar de sustentagao
das estratégias de acumulagéo das Big Techs, esse conceito ndo se confunde com os dados estritamente
necessarios para a melhoria técnica de um servigo, ele €, em esséncia, o excesso. Quando utilizamos uma
rede social ou um motor de busca, parte dos dados que geramos serve para aprimorar a interface ou a
precisdo da ferramenta; no entanto, a vasta maioria desses rastros digitais que incluem desde a velocidade
do clique até estados emocionais inferidos por microexpressdes ou padrdes de digitacdo é capturada além
dessa utilidade funcional. Esse residuo é declarado como "superavit" de propriedade das corporagdes,
alimentando processos de inteligéncia de maquina para a fabricagdo de produtos de predigéo, ou seja,
nenhum dado ¢ desperdigado.

As Big Techs operam através do que se chama imperativo da coleta: a necessidade de extrair dados
em escala massiva para alimentar sistemas de predi¢do. No capitalismo industrial, buscava-se a produgéo de
mercadorias; aqui, busca-se o "superavit comportamental", que é a base para a cria¢do de produtos de
predicdo vendidos a anunciantes. Como afirma Zuboff, os dados pessoais sdo a matéria-prima imprescindivel
aos novos processos de produgdo. A exploracdo dessa matéria-prima ocorre muitas vezes sob 0 manto de
servigos "gratuitos"”, nos quais o usuario, em ultima analise, torna-se o produto comercializado.

3. ENGENHARIA ALGORITMICA: TECNOLOGIAS PERSUASIVAS E "NUDGES"

A arquitetura das redes sociais contemporaneas ndo deve ser compreendida apenas como um
suporte neutro de comunicagdo, mas como um arranjo técnico deliberadamente projetado para capturar e
moldar o comportamento humano. O império dos algoritmos opera como uma camada de mediag&o invisivel
que organiza e hierarquiza a percepgao da realidade. Nesse cenario, as chamadas "tecnologias persuasivas"
definem-se como qualquer sistema de computacgdo interativo criado especificamente para mudar as atitudes
ou as condutas das pessoas de forma imperceptivel. Ao contrario das midias tradicionais, que transmitiam
mensagens de forma linear, essas plataformas operam de modo personalizado, adaptando a experiéncia de
cada sujeito com base em um fluxo ininterrupto de dados coletados em tempo real.

Um dos pilares dessa engenharia reside no uso de nudges (ou "cutucdes"), que podem ser
compreendidos como "processos indutivos de escolhas, elaboradas com o intuito de que outras pessoas
facam sua adesdo a elas". Através dessa arquitetura de escolhas, as plataformas ndo coagem o usuario



fisicamente, mas o conduzem sutimente em dire¢do a trajetérias previsiveis que atendem aos interesses
lucrativos das corporagdes. Esse processo suprime o agir racional e ponderado, substituindo o processo
pleno de tomada de decis&o por reagdes automatizadas a estimulos configurados por calculos matematicos e
raciocinio légico.

Os usuarios sdo as pessoas que possuem perfis nas redes e as utilizam para comunicagdo, mas, no
regime de vigildncia, s@o reduzidos & condigdo de "commodity informacional" e fonte de superavit
comportamental. Eles fornecem informagdes de forma ininterrupta através de seus rastros digitais: cada
clique, curtida, tempo de visualizagdo de um video e localizagdo geogréfica sdo coletados e processados.

Embora a promulgacéo da Lei n® 13.709/2018 (Lei Geral De Prote¢do De Dados - LGPD) no Brasil
tenha sido um marco para a protecdo da autodeterminagdo informativa e do livre desenvolvimento da
personalidade, sua aplicagdo pratica enfrenta a barreira intransponivel da assimetria de poder entre as Big
Techs e os usuarios. No ecossistema digital, o consentimento, que por lei deveria ser livre, informado e
inequivoco, acaba transmutado em uma mera formalidade técnica ou, como define a literatura juridica, em
um verdadeiro "fetiche" que encobre a auséncia de escolha real. Essa problematica fundamenta-se na
natureza dos contratos de adesdo impostos pelas plataformas. O que se observa é a chamada "ditadura dos
contratos de adesdo eletrénicos", em que as clausulas sdo redigidas de forma unilateral, técnica e
excessivamente longa, funcionando como obstaculos deliberados a compreenséao do cidaddo comum. Nesse
cenario, o0 ato de clicar em "Eu concordo" raramente reflete um discernimento consciente, mas sim uma
necessidade de acesso; para o individuo contemporaneo, recusar os termos de uma rede social significa,
muitas vezes, a renluncia a servigos essenciais de comunicagdo, trabalho e lazer, resultando em uma
exclusao social e digital.

E nesse contexto que o jurista Danilo Doneda aponta a existéncia do "mito do consentimento”, em
que o individuo aceita Termos de Uso extensos e técnicos que funcionam como delegacgdes autorizadas para
a coleta de dados sensiveis, onde geralmente s&o textos tdo extensos que desestimulam a leitura por parte
das pessoas. A disparidade de meios entre as grandes corporagdes tecnoldgicas que detém o controle
absoluto dos dados e algoritmos e o usuario hipervulnerabilizado reduz a liberdade de escolha a uma logica
binaria de "pegar ou largar" (take-it-or-leave-it). A auséncia de alternativas reais e a opacidade sobre como os
dados serdo efetivamente utilizados para a fabricagdo de predigdes comportamentais tornam o
consentimento uma delegagao autorizada para o "saque" da privacidade.

Os usuarios durante a utilizagdo aprimoram os algoritmos através de um ciclo de retroalimentagao
(feedback loop): o comportamento coletivo € processado por uma Inteligéncia Artificial para prever acdes
futuras e, ao interagir com essas previsdes, é fornecido novos dados que tornam a manipulagéo algoritmica
cada vez mais precisa. Estudos indicam que, com 250 curtidas no Facebook, o algoritmo conhece a
personalidade de um individuo melhor do que ele proprio.

Como observa Silva (2023, p. 10), no campo das plataformas digitais, o objetivo primordial do
algoritmo é "deter atengdo de seus usuarios pelo maior tempo possivel". Para alcangar essa retengéo
maxima, a engenharia algoritmica associa-se a técnicas avangadas de neuromarketing e psicologia
comportamental para explorar vulnerabilidades cerebrais inconscientes. O design das interfaces incorpora
recursos como a "rolagem infinita" (infinite scroll) e gratificagbes emocionais intermitentes, como o sistema de
curtidas, que ativam ciclos quimicos de recompensa conhecidos como dopamine loop. Essa dindmica gera
uma dependéncia psicoquimica na qual a busca por validagdo social online substitui interagbes genuinas,
resultando em um estado de "podriddo cerebral" (brain rot) ou deterioragdo cognitiva causada pelo consumo
exaustivo de conteudos de baixo valor.

Adicionalmente, as plataformas utilizam o “microtargeting” psicogréfico para detectar estados
emocionais e mentais, permitindo uma personalizagdo extrema que confina o individuo em "filtros-bolha",
esse conceito originalmente cunhado pelo ativista Eli Pariser, referem-se ao estado de isolamento intelectual
e informacional provocado pela personalizagdo algoritmica nas plataformas digitais dentro das bolhas, os
individuos sé@o confinados em "realidades paralelas", onde a percepgéo do que é verdadeiro passa a ser
moldada por um fluxo continuo de contetidos homogéneos.

“Cohen (2019, p. 83-86) menciona também o “microtargeting”,
conceituado como o processo capaz de detectar os estados
emocionais e mentais dos usuérios, com a finalidade de



personalizar os anuncios (e propagandas em geral). "(BORGES,
2025, p. 367).

O conceito Castellsiano de "individualismo em rede" onde a sociabilidade se reconstréi a partir de
projetos autdbnomos enfrenta agora o desafio da " reengenharia ontoldgica" proposta por Luciano Floridi e
explorada por Julie Cohen. Para esses autores, a infosfera digital ndo € um suporte neutro; ela atua como
uma forca ativa que altera a percepgdo da realidade, substituindo a agéncia individual por respostas
automatizadas a estimulos configurados por interesses econdmicos. Assim, a autonomia que Castells via
como fruto da conexdo em rede é mitigada pelo uso de nudges (cutucdes) e tecnologias persuasivas que
conduzem o cidaddo-consumidor a trajetorias previsiveis. Essa segmentagao algoritmica ndo apenas reforga
0 viés de confirmacgéo da tendéncia humana de buscar informag6es que validem crengas prévias, mas opera
0 que Luciano Floridi denomina como uma "reengenharia ontolégica", transformando as préprias bases da
realidade vivida pelos sujeitos, essa definigdo é central para o seu argumento sociol6gico, pois conecta a
técnica a filosofia, Floridi argumenta que a tecnologia ndo é um fator neutro, mas uma forca ativa que altera a
relacdo fundamental entre o sujeito e o mundo.

Ao mediar quase todos os momentos do cotidiano, as plataformas deixam de ser ferramentas para
se tornarem sistemas que efetivamente programam a nossa visdo de mundo. O resultado é um sistema
performativo que "reprograma a mente e 0 mundo”, no qual o usuario deixa de ser o consumidor do servigo
para se tornar a matéria-prima de um mercado de predigdes comportamentais futuras.

Essa manipulagdo sistémica € potencializada pela opacidade dos algoritmos, muitas vezes
protegidos sob a alegacdo de "segredo comercial', 0 que impede que os individuos e o préprio Estado
compreendam a extensao da exploragdo comportamental. Ao eliminar o acaso e a espontaneidade do meio,
as plataformas reduzem o homem & condigao de objeto de troca, um "prosumer algoritmico" que produz os
préprios dados que o escravizam. Consequentemente, a vontade racional é suplantada por programagdes
informaticas nédo neutras, imbuidas das intengdes econémicas de quem controla a infraestrutura digital

4. A ALIENAGAO SUBJETIVA NA SOCIEDADE DOS ALGORITMOS

No contexto da modernidade liquida, as redes sociais oferecem a promessa de uma conectividade
perpétua e imediata, integrando em um Unico lugar servigos de lazer, informagao, trabalho e relacionamento.
A gratuidade aparente dos servigos facilita 0 acesso massivo, ocultando o fato de que o verdadeiro custo é a
expropriagdo da privacidade e a extracdo do "superavit comportamental". Essa facilidade de acesso, aliada a
necessidade de incluséo digital para a participagdo na vida moderna, torna as redes sociais quase
indispenséveis, consolidando sua presenca onipresente no cotidiano.

Viver mergulhado no ecossistema das redes sociais opera uma mudanca silenciosa em quem nés
somos, transformando o individuo de um agente com vontade propria em um componente passivo do império
dos algoritmos. O séo sequéncias de instrugbes logicas que realizam a curadoria do que vemos, atuando
como "curadores invisiveis" que determinam o consumo € as interagfes para maximizar o tempo de tela. O
algoritmo esté presente em toda a internet, de modo que nas redes sociais ele é voltado para entrega do
conteldo para aqueles que tém mais tendéncia a consumi-lo, com base em seus dados de utilizacao e
pesquisa.

Esse fendmeno de alienagao néo é apenas uma distragdo, mas uma "reengenharia ontolégica" que
altera a nossa percepcdo da realidade. Ao mediar quase todos os momentos do nosso dia a dia, as
plataformas deixam de ser so ferramentas para virarem sistemas que efetivamente programam como
enxergamos 0 mundo

Nesse cendrio, abrimos mao da nossa autonomia em troca de uma trajetoria previsivel, feita para
atender ao interesse das empresas em coletar nossos passos digitais. Essa dindmica produz o que se chama
de "cidaddo-consumidor”, alguém cuja experiéncia de vida é filtrada por ferramentas que decidem o que é
importante. A consequéncia € um estado de alienagdo no qual 0 homem esta alheio ao seu préprio agir,
perdendo o sentido de direcdo e de sua dignidade fundamental. A subjetividade torna-se abstrata, pois
nossas escolhas sdo substituidas por respostas automaticas a estimulos criados por interesses econdémicos.

Essa perda de autonomia fica clara no conceito de "enxame digital". Diferente da massa tradicional,
que podia se unir por uma causa, 0 enxame é formado por pessoas isoladas e desunidas, que fazem muito
barulho, mas nao possuem uma voz coletiva para transformagdes sociais reais. Essa dispersao é Util para o



sistema, pois individuos desarticulados sdo mais faceis de serem moldados por mensagens personalizadas
que exploram seus medos e desejos.

"0 enxame digital se difere do conceito tradicional de massa uma
vez que essa diz respeito a pessoas unificadas, no sentido de
que falta a elas um perfil proprio, mas que possuem uma alma ou
espirito de massa que as absorvem, enquanto que, naquele, ndo
existe o desenvolvimento de um conjunto, ndo existe a ideia de
“nés”. Essa ideia de ndo pertencimento impossibilita qualquer
formagdo de uma massa de agdo, faltando a esse enxame,
assim, uma voz ativa. E dizer, a massa tradicional pode ser
manipulada a se insurgir contra algum tema, mas o Enxame néo
possui unido suficiente para realizar coisa alguma." (
MEDEIROS,et al, 2025, p.355).

A alienagdo também se manifesta na salide mental e nas habilidades de pensamento. Um termo
que ganhou destaque é o brain rot (podriddo cerebral, a grosso modo), que descreve a "deterioracdo mental
causada por consumir grandes quantidades de contetido de baixo valor, como memes e videos tolos, nocivos
e sem sentido". Pesquisas como as de Heller, Jacobi e Borges (2020) reforgcam que as emogdes como medo,
compaixdo ou indignacdo séo frequentemente exploradas para garantir a rapida disseminagdo de
informagbes, muitas vezes falsas. A légica algoritmica favorece conteldos com alto potencial emocional
porque eles geram um "engajamento superficial", mas massivo, especialmente entre publicos mais jovens e
em formagao.

Em sintese, esses estudos convergem para a ideia de que vivemos em uma "economia da atenc¢ao"

onde 0 usuario, ao reagir emocionalmente a estimulos provocativos, atua como um "prosumer
algoritmico™: ele produz os proprios dados de sua indignagéo que serdo usados para manté-lo ainda mais
tempo dentro da plataforma, retroalimentando o sistema de lucro das corporagdes. Essa dindmica promove
0 que alguns autores chamam de "zumbificagdo da informacao", onde a reagdo emocional imediata substitui
a capacidade critica de discernimento, ficando a realidade fisica em segundo plano, fazendo as pessoas
viverem em um mundo paralelo dentro das telas, desligadas de interagbes humanas auténticas.

Além disso, a arquitetura das plataformas nos empurra para uma "sociedade da performance”, onde
buscamos o tempo todo visibilidade e aprovagao através de curtidas e visualizagdes. Isso faz com que nossa
identidade seja construida a partir da "datificagéo” a transformagao de quem somos em dados quantificaveis.
Em ultima andlise, o ser humano deixa de ser o consumidor para virar a propria mercadoria, sendo
"coisificado" e usado como objeto em mercados que negociam o nosso comportamento futuro. O resultado
final é uma sociedade presa em bolhas informacionais que apenas reafirmam preconceitos, impedindo o
exercicio da cidadania e da reflex&o critica.

Além disso, os usuarios atuam como “prosumers” (produtores e consumidores), gerando conteudo
que atrai outros usuarios e alimenta a rede, sem receber remuneragéo direta por esse trabalho de
engajamento. Essas empresas ficaram tdo grandes devido aos efeitos de rede: quanto mais pessoas usam
uma plataforma, mais valiosa ela se torna, criando barreiras intransponiveis para novos concorrentes e
gerando monopolios naturais. Elas também utilizam estratégias de aquisicdes estratégicas (killer
acquisitions), comprando startups emergentes para neutralizar concorrentes em potencial.

"Uma caracteristica definidora dessas plataformas é o poderoso
fendmeno dos efeitos de rede: a medida que mais usuarios
migram para uma plataforma, seu valor cresce exponencialmente,
atraindo ainda mais participantes e criando um ciclo atraente de
interagdo" (MEDEIROS et al, 2025, p. 64).

A confianga do brasileiro em redes sociais é explorada através de influenciadores digitais, que
muitas vezes promovem produtos ou terapias sem validagéo cientifica, aproveitando-se da vulnerabilidade
informacional. Além disso, existem casos de “astroturfing”, onde marcas (como o iFood no Brasil) foram
acusadas de contratar agéncias para criar perfis falsos e manipular o debate publico nas redes sociais,
visando deslegitimar movimentos sociais e criar um "consenso artificial" favoravel a empresa.



"Astroturfing é a préatica de criar a falsa impress&o de apoio ou
oposicdo popular a uma causa, movimento ou produto,
geralmente por meio de perfis falsos ou manipulados nas redes
sociais digitais, com o intuito de enganar o publico e influenciar a
opinido publica ou politicas de maneira disfarcada como uma
acdo espontanea” (BORGES, 2025, p. 44).

A priorizagdo do engajamento emocional, com foco especial na viralizagédo da raiva e da
indignagao, ndo € uma consequéncia acidental das redes sociais, mas uma caracteristica intrinseca de sua
arquitetura econémica e técnica. Especialistas da Universidade de Nova York realizaram uma pesquisa que
demonstra a existéncia de um "contagio moral" nas redes sociais. O estudo aponta que mensagens que
carregam um viés moral ou emocional sdo explicitamente favorecidas pelos algoritmos. A evidéncia
estatistica encontrada foi de que a presenca de palavras relacionadas a moral ou a emogao aumenta a
difusdo de uma publicagcdo em 20% para cada palavra adicionada. Isso indica que a chave para a viralidade
no ecossistema digital € o apelo ao sentimento, e ndo necessariamente a veracidade ou a profundidade do
conteudo. Em 2014, os especialistas Kramer, Guillory e Hancock realizaram um experimento de larga escala
manipulando o feed de noticias de quase 690 mil usuarios do Facebook sem o consentimento destes. O
objetivo era observar o impacto da manipulagdo da apresenta¢do de postagens no estado emocional dos
usuarios. O estudo confirmou que as emogdes sdo contagiosas no ambiente virtual e que a exposigao a
determinados tipos de postagens (positivas ou negativas) altera o comportamento e os sentimentos dos
sujeitos no mundo real, demonstrando o poder das plataformas em moldar a subjetividade humana através
de estimulos emocionais (SILVA, 2023, pag 54-57).

Documentos internos vazados por Frances Haugen, ex-gerente do Facebook, revelaram que a
empresa tinha plena consciéncia de que sua "mecanica de produto principal" como a otimizagéo para o
engajamento era o fator que fazia com que discursos de 6dio, contelidos polarizantes e desinformagao
florescessem nas plataformas. Os relatorios indicaram que a empresa percebeu que, se tornasse os
algoritmos mais seguros e menos voltados para o engajamento emocional extremo, 0s usuarios passariam
menos tempo conectados e a empresa lucraria menos. Portanto, a promog&o da indignagéo é uma escolha
estratégica para maximizar a receita (SILVA, 2023, pag 23 e 58).

5. PUBLICIDADE PROGRAMATICA E O MERCADO DE COMPORTAMENTOS

Para compreendermos como os dados se tornam mercadoria, é preciso olhar para o motor invisivel
que financia a infraestrutura das Big Techs: a Publicidade Programatica. Diferente do modelo de publicidade
tradicional, onde se comprava um espaco fixo em um jornal ou canal de TV para um publico amplo, o0 modelo
programatico utiliza a automagdo e algoritmos para comprar e vender espagos publicitarios em
milissegundos, através de leildes em tempo real conhecidos como Real-Time Bidding (RTB).

O Real-Time Bidding (RTB), ou leilao em tempo real, constitui a engrenagem técnica fundamental da
publicidade programatica, operando como um sistema automatizado que compra e vende espagos
publicitarios em milissegundos. Diferente do modelo tradicional de publicidade, no qual se adquiria um
espago fixo para um publico genérico, o RTB utiliza algoritmos e automagdo para realizar transagdes
instantaneas no exato momento em que um usuario carrega uma pagina da internet. Nesse ecossistema, 0
que esta em jogo ndo é apenas a visibilidade de uma marca, mas 0 acesso a um perfil psicografico detalhado
do individuo no instante exato de sua navegagéo

Esse sistema € operado pelas chamadas AdTechs, que atuam como intermediarias entre quem quer
anunciar ¢ 0 usuario que esta navegando. As AdTechs s&o plataformas especializadas que operam o
ecossistema da publicidade programatica, funcionando como intermediarias automatizadas entre os
anunciantes e o publico-alvo, O funcionamento dessas plataformas baseia-se na coleta e analise massiva de
dados pessoais para inferir perfis psicograficos e preferéncias individuais por meio de algoritmos. Ao
contrario da publicidade tradicional, as AdTechs ndo vendem apenas um espago fixo, mas 0 acesso a um
individuo especifico no exato instante de sua suscetibilidade emocional.

“"Atualmente, quase toda a publicidade da internet baseia-se em
sistemas de publicidade programatica. Esses sistemas funcionam



mediante processos automatizados que permitem a compra de
espagos publicitarios por meio de plataformas especializadas,
conhecidas como Adtechs. Essas plataformas operam como
intermediarias, distribuindo anuncios em milhdes de websites da
internet com base no perfil e nas preferéncias dos usuarios,
inferidas através de algoritmos que coletam e analisam dados
pessoais de maneira massiva" (BORGES, 2025, p. 25).

Nesse cenario, 0 que é vendido ndo é apenas um "banner”, mas o acesso a um perfil psicografico
detalhado no momento exato em que ele esta mais suscetivel a uma influéncia. Como destaca a literatura
sobre o capitalismo de vigiléncia, as plataformas ndo vendem apenas dados estaticos, mas a certeza do
comportamento. Elas traduzem a experiéncia humana em um "superavit comportamental”, que alimenta
processos de inteligéncia de maquina para fabricar produtos de predi¢do. Esse é o chamado "mercado de
comportamentos futuros”, onde empresas apostam no que vocé fara a seguir com base no rastro digital que
vocé deixou nos minutos anteriores.

No Brasil, esse modelo atinge niveis alarmantes de concentracdo. Google e Meta
(Facebook/Instagram) controlam cerca de 73% de todo o investimento em publicidade digital no pais. Esse
dominio cria uma distorgdo econdmica e social profunda: para as plataformas, pouco importa se o contetido
que gera o clique é uma noticia verificada ou uma teoria conspiratéria absurda. Como o sistema premia o
engajamento, a desinformagdo torna-se um ativo lucrativo. Estima-se que para cada investimento em
jornalismo sério, uma fatia significativa acaba financiando, de forma automatizada, sites de noticias falsas e
discursos de 6dio, pois esses contetdos "prendem” o usuario por mais tempo na tela.

Além disso, esse "extrativismo digital" gera o que pesquisadores chamam de "desertos de noticias".
Ao drenar as verbas publicitarias que antes sustentavam o jornalismo local e regional, as Big Techs
inviabilizam a sobrevivéncia de veiculos independentes, deixando comunidades inteiras reféns do fluxo
informacional algoritmico, que muitas vezes é descontextualizado e manipulado por interesses politicos.

Dessa forma, o mercado de comportamentos n&o é apenas uma ferramenta de vendas; é um regime
de informagdo que subverte a soberania do usuario, transformando sua subjetividade em um fluxo de dados
financeirizado que sustenta o poder geopolitico das grandes corporagdes tecnoldgicas.

Podemos fazer uma breve mensuragdo do lucro ao analisar apenas os lucros obtidos por elas no
primeiro trimestre de 2026, como é exposto pela revista Forbes Brasil:

"A Meta lucrou US$ 26,77 bilhdes com alta de 62% na
comparacdo com resultado reportado um ano antes. Ja a
Microsoft registrou um lucro de US$ 31,8 bilhdes e a Alphabet viu
sua receita crescer 22%.0 balango da Amazon veio com alta de
17% na receita, chegando a US$ 181,5 bilhdes, em relagéo aos
US$ 155,7 bilhdes no mesmo periodo do ano anterior.No dia 22
de abril, a Tesla ja tinha reportado os resultados. Os numeros
vieram mistos, com surpresa negativa na receita (-1,5%) e
positiva no lucro por agdo (8%). O lucro operacional atingiu US$
941 milhdes. Ainda hoje, a Apple divulga seus resultados do
primeiro trimestre, em um momento em que os investidores a
percebem como estando atras na corrida pela 1A."(FORBES
BRASIL, 2026, n.p.)

Isso reforca a ideia de como a comercializagdo de dados pessoais é altamente rentavel, demonstrando que
esse modelo de negdcio é baseado na publicidade programética e na exploracdo de dados, permanecendo
como o motor central da economia digital contemporanea, consolidando monopdlios que desafiam a
soberania dos Estados e a autonomia dos usuarios.

6. CONSIDERAGOES FINAIS
A investigacdo empreendida confirma a hipdtese central de que a arquitetura das plataformas

digitais ndo é um suporte neutro, mas uma infraestrutura politica e econémica desenhada para a
expropriagdo sistematica da experiéncia humana. Ao longo deste estudo, ficou evidente que 0 modelo de
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negocio das Big Techs, fundamentado no capitalismo de vigilancia, opera uma transmutacdo do sujeito: 0
individuo deixa de ser o fim da atividade tecnolégica para tornar-se a matéria-prima de um mercado de
predigbes comportamentais lucrativo e opaco.

Os resultados demonstram que a chamada "reengenharia ontolégica" promovida pelos algoritmos
altera a percepcdo da realidade e do "eu". Através de tecnologias persuasivas e do uso estratégico de
nudges, as plataformas capturam a atencdo e condicionam o agir a trajetorias previsiveis, reduzindo a
complexidade da cidadania a passividade do "cidad&o-consumidor". Essa alienagao subjetiva € agravada
pela formagao de camaras de eco e filtros-bolha, que, ao alimentarem o viés de confirmacéo, fragmentam o
tecido social e fragilizam os pilares do Estado Democratico de Direito.No plano econdmico, observou-se que
a soberania das Big Techs é blindada por efeitos de rede e estratégias de aquisicdes predatorias (killer
acquisitions), que asfixiam a concorréncia € consolidam monopdlios naturais na infosfera. A publicidade
programatica surge como o motor desse extrativismo digital, transformando tragos psicograficos intimos em
ativos financeiros leiloados em tempo real. Esse processo ndo apenas gera lucros sem precedentes, mas
também financia, indiretamente, a desinformagao ao premiar o engajamento emocional em detrimento da
verdade factual.

Conclui-se que o enfrentamento a esse cenario exige mais do que solugdes puramente técnicas ou
individuais, sendo de suma importdncia a implementacdo de marcos regulatérios que garantam a
transparéncia algoritmica e a prote¢éo de dados como um direito fundamental. A superacéo da "zumbificagao
da informagao" e da deterioragdo cognitiva mediada pelo consumo de contetidos de baixo valor requer um
investimento robusto em letramento digital critico.

Em 12 setembro de 2025, tivemos um anuncio feito pelo atual presidente do Brasil, Luiz Inacio Lula
da Silva, informando sobre uma série de medidas que seriam tomadas por meio de um projeto de Lei que
visava realizar a regulagdo de redes sociais e a regulamentagéo de Big techs (BRASIL, 2025), porém, quatro
dias depois 0 governo recuou segundo O Globo (2025), apés uma onda de protestos feitos por pessoas e
politicos de Direita, alegando censura, sendo alterado o texto para focar apenas em regras economicas para
Big Techs. Em Agosto 2025, por pressdo midiatica feita pelo Influenciador Felipe Bressanim (Felca), o qual
alertava sobre os riscos da utilizagao da internet e redes sociais por menores de 18 anos e, sobre a presenca
de peddéfilos que se comunicam por cddigos em redes sociais para aliciar menores, foi aprovada a Lei n°
15.211/2025, sendo aplicada posteriormente em margo de 2026. Essa lei trouxe uma série de restrigdes ao
acesso feito por menores de idade, como a reproducédo automatica de videos, rolagem infinita (feed sem fim),
sistemas de recompensa baseados no tempo de permanéncia, notificagdes de incentivo ao uso continuo,
verificagao de idade para acesso aos aplicativos e redes sociais e etc. Por ultimo tivemos em maio de 2026 O
Decreto n° 12.975,que alterou o Decreto n° 8.771/2016, que regulamenta a Lei do Marco Civil da Internet (Lei
n°® 12.965/2014) que determinou:

"A norma estabelece mecanismos voltados a prevencdo e a
mitigacdo da circulagdo massiva de conteudos relacionados a
crimes de terrorismo, exploragdo sexual de criangas e
adolescentes, trafico de pessoas, violéncia contra mulheres,
fraudes eletronicas e redes artificiais de disseminagdo de
contetdos ilicitos. O decreto prevé responsabilizagdo dos
provedores em casos de falha sistémica na adogdo de medidas
adequadas de prevengdo ou remogdo desses conteldos,
especialmente quando houver circulagdo massiva. Ao mesmo
tempo, explicita que a existéncia de conteudo ilicito de forma
isolada, por si s6, ndo caracteriza falha sistémica.

O texto também determina que provedores mantenham sede e
representante legal no Brasil, disponibilizem canais permanentes
e acessiveis para denuncias de contetidos criminosos ou ilicitos e
adotem medidas para impedir a operagdo de redes artificiais de
distribuicdo de contelido ilicito. Além disso, estabelece
obrigagbes relacionadas a seguranga e a transparéncia dos
servigos, incluindo regras sobre moderagdo de conteudo,
relatérios de transparéncia, gestdo de riscos sistémicos e
impulsionamento pago."(BRASIL, 2026, n.p.)
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Essas medidas sdo apenas um pequeno passo para que de fato as redes sociais ndo sejam mais
uma ameaga para a sociedade e, nossos dados nao sejam comercializados sem nosso real consentimento
pelas Big Techs. Somente a submissao do poder tecnolégico a dignidade da pessoa humana permitira que a
tecnologia atue como ferramenta de emancipagao, € ndo como instrumento de coisificagdo do ser.
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